Falkenbergs kommun
Kommunsiyrelsen

2018 -04- 27

- .
FALKENBERG B } ol
REVISORERNA

Datum 2018-04-12
Kommunstyrelsen

Kommunfullmaktige — for kainnedom

Granskning av IT- och informationssikerhet

Revisorerna i Falkenbergs kommun har gett PwC i uppdrag att genom en
forstudie granska om kommunstyrelsen har dndamdlsenliga policys, ruti-
ner och beskrivningar gdllande IT-sdkerhet, med fokus pd design av ruti-
ner for skydd mot obehorig atkomst av data och information?

Var bedomning

Efter genomford granskning ar var samlade bedomning att IT-sakerheten,
ur ett overgripande perspektiv, ar tillracklig for att stodja verksamheten och
ge tillracklig intern kontroll. Dock sa finns det att antal omraden dar Fal-
kenbergs kommun inte har en tillracklig niva och IT-och informationssiker-
hetsarbetet kan forstarkas for att sakerstilla en god intern kontroll inom IT.

Vi baserar var bedomning pa genomgangen av de kontrollmal vilka redovi-
sas i bifogad revisionsrapport.

Vara rekommendationer dar:

> Virekommenderar kommunstyrelsen att se 6ver och uppdatera nuva-
rande policydokument for att sdkerstalla att dessa ar aktuella och
aterspeglar kommunens verksamhet, samt infora rutiner dar styrdo-
kument ses 6ver och uppdateras regelbundet, forslagsvis en gang per
ar.

» Virekommenderar kommunstyrelsen att utvardera vilka kontroll-
punkter som skall foljas upp med viss periodicitet med Evry. Exem-
pelvis bor uppfoljningen inkludera genomforda tester av avbrotts-
plan, aterlasningstester av backuper, efterlevnad av behorighetshan-
teringskontroller och forandringshanteringskontroller.




> For att starka andamalsenligheten i den interna kontrollen kopplat
till IT-och informationssikerhet rekommenderar vi aven kommun-
styrelsen att atgirda de iakttagelser och beakta de rekommendationer
som finns beskrivna i appendix i bifogad rapport.

I 6vrigt hanvisar vi till granskningsrapporten som bifogas i bilaga: PwC Re-
visionsrapport "Granskning av IT- och informationssdakerhet”.

Vi 6nskar era kommentarer senast 2018-08-30. Svar skickas till kommunre-
visionen; gosta.svensson@pol.falkenberg.se

Falkenberg den 12 april 2018

...................

Gosta Svensson

Bilaga: Revisionsrapport PwC ” Granskning av IT- och informationssdker-
het”
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1. Sammanfattning

De fortroende valda revisorerna i Falkenbergs kommun, har
gett PwC i uppdrag att genomfora en granskning av IT-sikerhet
for att besvara revisionsfrigan:

Har kommunstyrelsen dndamélsenliga policys, rutiner och
beskrivningar gdllande IT-sikerhet, med fokus p& design av
rutiner for skydd mot obehérig Gtkomst av data och
information?

Efter genomford granskning ér var samlade bedémning att IT-
sikerheten, ur ett Gvergripande perspektiv, ir tillracklig for att
stodja verksamheten och ge tillracklig intern kontroll. Dock si
finns det att antal omréden dir Falkenbergs kommun inte har
en tillricklig nivd och IT- och informationssikerhetsarbetet kan
forstarkas for att sikerstilla en god intern kontroll inom IT.

Nedan redovisar vi vira mest visentliga rekommendationer
som kommunstyrelsen bor beakta och utvirdera kring atgérder
att prioritera:

* PwCrekommenderar Falkenbergs kommun att se 6ver och
uppdatera nuvarande policydokument for att sikerstilla att
dessa dr aktuella och &terspeglar kommunens verksamhet,
samt infora rutiner dar styrdokument ses 6ver och
uppdateras regelbundet, forslagsvis en gang per &r.

Falkenbergs kommun - Férstudie IT
PwC

* PwC rekommenderar Falkenbergs kommun att utvirdera
vilka kontrollpunkter som skall féljas upp med viss
periodicitet med Evry. Exempelvis bor uppfoljningen
inkludera genomforda tester av avbrottsplan,
aterldsningstester av backuper, efterlevnad av
behdérighetshanteringskontroller och forandringshanterings-
kontroller.

*+ For att starka andamalsenligheten i den interna kontrollen
kopplat till IT- och informationssikerhet rekommenderar vi
aven Falkenbergs kommun att dtgirda de iakttagelser och
beakta de rekommendationer som finns beskrivna i
appendix.
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2. Inledning

2.1 Bakgrund

Kommunerna blir alltmer beroende av sina system for
informationshantering och drift. Ny teknik innebar nya
mojligheter men introducerar &ven nya risker.
Kommunikationen med omvérlden 6kar i omfattning och
systemen blir mer integrerade, sivil inom kommunen som med
andra intressenter. Detta stéller krav pa ett balanserat
risktagande och ett vil fungerande sidkerhetsarbete. Den globala
hotbilden med risker for intrang forandras kontinuerligt.
Informationen méste skyddas mot obehorig dtkomst, savl
externt som internt samtidigt som den skall finnas tillginglig
och dessutom vara tillforlitlig - rdtt information 1 rdtt tid och
for rdtt personer.

Mot bakgrund av detta och som ett led i férverkligandet av
Falkenbergs kommuns revisionsstrategi har kommunens i sin
riskbedomning for 2017 bedomt att en granskning av
informations- och IT-sikerheten behdver genomforas. I detta
dokument anvinds termen IT-sékerhet for saval
informationssiakerhet som IT-sidkerhet. Granskningen
genomfors enligt revisionsplanerna 2017 som baseras pa de
olika riskbedomningarna. Granskningen inleds genom en
forstudie vilken beskrivs nedan (benamnd ”granskningen”).

Falkenbergs kommun - Férstudie IT
PwC

2.2, Syfte och revisionsfraga

Granskningens syfte dr att genom en forstudie identifiera risker
och behov av en eventuellt fordjupad granskning inom IT-
sikerhetsomradet. Detta sker genom en bedémning av
kommunstyrelsens dokumenterade rutiner och processer for
IT-sikerhet ur ett 6vergripande perspektiv.

Granskningen syftar till att besvara foljande 6vergripande
revisionsfraga:

Har kommunstyrelsen andamaélsenliga policys, rutiner och
beskrivningar gallande IT-sikerhet, med fokus pa design av
rutiner for skydd mot obehorig dtkomst av data och
information?

2.3. Revisionskriterier

Revisionskriterierna for denna granskning har hamtats ur
foljande:

» Kommunallagen

« Internationella standarder enligt ISO (International
Organization for Standardization) avseende
Informationsteknik, Sakerhetstekniker och Ledningssystem
for informationssakerhet (ISO 27001:2013)

+ Internationella standarder enligt COBIT (Control Objective
for Information and Related Technology Standards)
avseende informationssikerhet.

Februari 2018
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2. nledning

2.4 Kontrollmél

Kontrollmalen och bedémningen av dessa mojliggor att
revisionsfragan kan besvaras. Foljande kontrollmal har bedémts
som viktiga for granskningen:

1. Finns det en adekvat 6vergripande styrning av informations-
och IT-sékerheten?

2. Finns det styrande dokument, sdsom policy och riktlinjer for
informations- och IT-siakerhet, och ticker detta in samtliga
informations- och driftsystem samt underliggande
infrastruktur?

3. Finns formellt beskrivna rutiner for att identifiera och
hanteras nya risker och hot?

4. Finns formellt beskrivna rutiner for att uppticka och hantera
icke 6nskvirda incidenter bdde internt och externt pj ett
andamélsenligt satt?

5. Finns formellt beskrivna rutiner framtagna for hantering av
tilldelning och 6vervakning av behérigheter, bade
kommunens anvindare men dven konsulters aktiviteter i
systemen?

6. Finns formellt beskrivna rutiner framtagna for att hantera
dndring av systemens informationsbearbetning (exempelvis
andringar av rapporter och automatiska floden)?

7. Finns formellt beskrivna rutiner framtagna for fysiskt och
logiskt skydd av data och information (exempelvis
16senordsskydd och inpasseringsskydd)?

Falkenbergs kommun - Férstudie IT
PwC

8. Finns formellt beskrivna rutiner fér hantering av outsourcing till
externa leverantorer, exempelvis former for kravstillande och
kommunikation, avtal och uppdatering av dessa, samt
uppfoljning av efterlevnad avtal?

9. Finns rutiner for att sikerstilla att nimnders styrande dokument
adresserar omraden kring IT- och informationssikerhet dir €]
kommunstyrelsens styrande dokument 4r applicerbara?

2.5 Metod och avgrdansningar

Granskningen har utforts enligt god revisionssed med utgangspunkt
1 "Vigledning for verksamhetsrevision i kommuner och landsting”
frdn Sveriges kommunala yrkesrevisorer (SKYREV) med de
begrénsningar som foljer av en forstudie. Granskningen av processer
inom IT-sékerhet utférdes genom intervjuer med berérda personer
samt granskning av ett urval av relevant dokumentation.

Féljande personer har varit intervjuade i granskningen:

* Thorbjoérn Larsson (IT-chef)

* Lena Davidsson (Informationssikerhetssamordnare)

* Birgitta Lomander Johansson (IT-utvecklingschef, Soc)
* Jonas Brannstrom (Systemutvecklare, Soc)

* Carolina Ghafari (IT-samordnare, Soc).

Granskningen har genomforts under februari 2018 av Kajsa
Jansson (projektledare) och Julia Lahti, bda frén PwC. Rapporten
har kvalitetssikrats av Fredrik Carlsson (uppdragsledare).
Rapporten ar faktaavstimd med berord personal.

Februari 2018
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3. Resultat av granskningen

3.1 Finns det en adekvat évergripande styrning av informations- och IT-sikerheten?

Iakttagelser

Falkenbergs kommun har en central organisation for IT, samt
en informationssakerhetssamordnare som arbetar med intern
kontroll och dataskyddsforordningen. IT-enheten ansvarar
bland annat for stod i upphandlingsprocessen for IT, teknisk
support samt implementation av nya system. Roller och
ansvar for IT- och informationssiakerhet finns, pa en
overgripande nivd, beskrivet i riktlinjerna for
informationssakerhet.

Vid granskningen noterades att Falkenbergs kommun
saknade detaljerade riktlinjer som siakerstaller att IT- och
informationssikerhet hanteras pa ett &ndamaélsenligt satt i
namnderna.

Falkenbergs kommun - Férstudie IT
PwC

Bedomning

Var beddmning ar att kommunen har en tillricklig niva
gallande styrning av informations- och IT-sikerhet da det
finns tydliga roller och ansvar, samt att dessa ar definierade i
formella riktlinjer for informationssakerhet.

Vid granskningen noterades inga iakttagelser som bedoms
som hog risk. For att starka &ndamalsenligheten i den interna
kontrollen kopplat till IT- och informationssikerhet
rekommenderar vi dock Falkenbergs kommun att atgarda de
iakttagelser och beakta de rekommendationer som finns
beskrivna i omrade 3.11 appendix.

Februari 2018
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3. Resultat av granskningen

3.2 Finns det styrande dokument, sdésom policy och riktlinjer for informations- och I'T-sikerhet, och

ticker detta in samtliga informations- och driftsystem samt underliggande infrastruktur?

Iakttagelser

Falkenbergs kommun har ett antal styrande dokument for IT-
och informationssakerhet inom kommunen, sisom IT-
strategi, Informationssiakerhetspolicy och
Anvindarinstruktioner.

Vid granskningstillfallet si noterades det att relevanta
policydokument, sdsom IT-strategi och Informationssiker-
hetspolicy, inte uppdaterats pa 8-18 ar. Vidare saknas en
rutin som séakerstiller att dessa policydokument regelbundet
ses Gver och uppdateras for att terspegla kommunens
verksambhet.

Falkenbergs kommun - Férstudie IT
PwC

Beddmning

Viér bedomning &r att kommunen i nuliget ej har en tillricklig
niva gillande styrande dokument d& flertal styrande
dokument inte uppdaterats pa 8-18 ar och riskerar att inte
aterspegla Falkenbergs kommuns verksamhet, samt att det
inte finns ndgon rutin pd plats som sdkerstiller att
policydokument uppdateras regelbundet.

Vi rekommenderar Falkenbergs kommun att se 6ver och
uppdatera nuvarande policydokument for att sikerstilla att
dessa ar aktuella och &terspeglar kommunens verksambhet,
samt inféra rutiner dir styrdokument ses Over och
uppdateras regelbundet, forslagsvis en ging per ar.

Se omrade 3.2 i appendix for mer information om iakttagelser
och rekommendationer.

Februari 2018
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3. Resultat av granskningen

3.3 Finns formellt beskrivna rutiner for att identifiera och hanteras nya risker och hot?

Iakttagelser

Falkenbergs kommun har genomfort en risk- och
sérbarhetsanalys. Respektive namnd ansvarar for att
analysera och vidta dtgarder baserat pa utfallet. Baserat pa
intervju med utvald namnd sa noterades det att namnden
identifierat kritiska system och har anvant sig av Klassa for
vidare analys.

Vid granskningstillfallet noterades det dock att Falkenbergs
kommun saknar riktlinjer och instruktioner for
genomforande av riskanalyser samt identifiering av kritiska
processer och system, si att detta sker pa ett likformigt och
andamalsenligt satt i nimnderna.

Vidare s har verksamheten inte definierat vilka specifika
krav for systemens tillganglighet (exempelvis upptid och
aterlasningskrav baserat pa genomforda riskanalyser) som
skall gilla.

Leverantor Evry hanterar avbrottsplan, sakerhetskopiering
och &terlasningstest, dock ar frekvenserna for detta inte
kommunicerat och forankrat med verksamheten.

Falkenbergs kommun - Férstudie IT
PwC

Bedémning

Var bedomning ar att kommunen har en tillracklig niva
gallande rutiner for att identifiera och hantera risker och hot
da kommunen har genomfort en risk- och sarbarhetsanalys,
samt for att ndmnderna analyserat och vidtagit atgérder
baserat systemspecifika riskanalyser.

Vid granskningen noterades inga iakttagelser som bedoms
som hog risk. For att starka andamalsenligheten i den interna
kontrollen kopplat till IT- och informationssikerhet
rekommenderar vi dock Falkenbergs kommun att atgarda de
iakttagelser och beakta de rekommendationer som finns
beskrivna i omrade 3.3 i appendix.

Februari 2018
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3. Resultat av granskningen

3.4 Finns formellt beskrivna rutiner for att uppticka och hantera icke onskvirda incidenter béde

internt och externt pa ett andamalsenligt satt?

Iakttagelser

Falkenbergs kommun har outsourcat problem- och
incidenthantering till Evry, vilket ar reglerat i nuvarande
Service Level Agreement (SLA). Samtliga slutanvindare inom
kommunen kan rapportera incidenter och problem till Evry
via Evrys egna arendehanteringssystem och det finns en rutin
pa plats for 6vervakning av aktiviteter i kommunens nitverk.

Samtliga som arbetar med incident- och problemhantering ar
certifierade enligt ITIL. Evry och IT- chef har veckomoten
gallande 16sning av incidenter och manadsmoten gallande
aktuell statistik 6ver incident- och problemhantering.

Falkenbergs kommun - Forstudie IT
PwC

Bedomning

Var bedémning &ar att kommunen har en tillrdcklig niva
gillande incidenthantering d& det finns en upparbetad rutin
och ett drendehanteringssystem som sékerstéller att
incidenter och problem hanteras. Uppfoljning sker aven i
form av driftsméten for att informera kommunen om nulége.
Vid granskningen noterades inga iakttagelser kopplat till
kontrollmalet.

Februari 2018
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3. Resultat av granskningen

3.5 Finns formellt beskrivna rutiner framtagna for hantering av tilldelning och évervakning av
behorigheter, bade kommunens anvindare men dven konsulters aktiviteter i systemen?

Iakttagelser

Falkenbergs kommuns behorighetshantering skiljer sig &t
beroende pa om det galler tkomst till natverk och filstruktur
(Active Directory), kommungemensamma system eller
verksamhetssystem. Evry har en formaliserad rutin for
tilldelning, dndring och borttag av behorigheter for Active
Directory och kommungemensamma system dar
bestallningar stams av mot personalsystem och gallande
behorighetslista som attesterats av forvaltningschef.
Behorigheter till verksamhetssystemen hanteras inom
respektive naimnd av systemforvaltare.

Vid granskningstillfillet noterades det att inga
rutinbeskrivningar eller riktlinjer ar upprattade pa
overgripande niva for att stotta namnderna gallande
grundkrav for hantering av behorigheter, exempelvis
riktlinjer kring hur behérighetsadministration i form av
tillagg/andring/borttag av behorigheter skall ske. Vidare
saknades riktlinjer géllande krav kring periodiska
uppfoljningar av behorigheter.

Slutligen saknas en rutinbeskrivning for Falkenbergs
kommuns hantering av superusers/administrators-konton.
Aktiviteter i systemen loggas, ddremot sa finns det ingen
rutin pa plats for att identifiera och f6lja upp aktiviteter av
superusers/administrators-konton.

Falkenbergs kommun - Férstudie IT
PwC

Bedomning

Var bedémning &ar att kommunen har en tillricklig niva
gallande behorighetshantering d& kommunen har en
formaliserad rutin for tilldelning, andring och borttag av
behorigheter for natverk och filstruktur.

Vid granskningen noterades inga iakttagelser som bedoms
som hog risk. For att stirka &ndamalsenligheten i den interna
kontrollen kopplat till IT- och informationssikerhet
rekommenderar vi dock Falkenbergs kommun att atgarda de
iakttagelser och beakta de rekommendationer som finns
beskrivna i omrade 3.5 i appendix.

Februari 2018
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3. Resultat av granskningen

3.6 Finns formellt beskrivna rutiner framtagna for att hantera andring av systemens
informationsbearbetning (exempelvis dandringar av rapporter och automatiska floden)?

Iakttagelser

Falkenbergs kommun anvénder sig av standardsystem, inga
egenutvecklade system finns i verksamheterna. Vidare si
hanteras férandringar som gors i verksamhetssystemen pé
verksamhetsnivé dar forvaltningen sjalva sitter upp en rutin
for hur detta skall ske och kontrolleras. Evry ansvarar for att
slappa in leverantdrer som utfér uppdateringarna pa aktuell
server.

Vid granskningstillfillet noterades det att inga
rutinbeskrivningar eller riktlinjer ar upprattade pa
overgripande niva for att stétta namnderna gallande
grundkrav for forandringshantering av system
(programférandringar) och det finns inte nigra
kommunicerade krav pa kontrollpunkter som bér inkluderas i
forandringshantering. Baserat pa intervju med utvald nimnd
sa noterades det att dokumentation och testning av
genomforda forandringar genomfors, dock sa sparas inte
alltid underlag for genomford testning och gjorda
godkdnnanden.

Falkenbergs kommun - Forstudie IT
PwC

Bedémning

Var bedémning ar att kommunen har en tillrdcklig niva
gdllande hantering av programforandringar dd kommunen i
stor utstrackning anvander sig av standardsystem utan storre
anpassningar.

Vid granskningstillfillet noterades inga iakttagelser som
bedéms som hog risk. For att stirka dndamadlsenligheten i
den interna  kontrollen  kopplat till IT- och
informationssakerhet rekommenderar vi dock Falkenbergs
kommun att Aatgdrda de iakttagelser och beakta de
rekommendationer som finns beskrivna i omréde 3.6 i
appendix.

Februari 2018
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3. Resultat av granskningen

3.7 Finns formellt beskrivna rutiner framtagna for fysiskt och logiskt skydd av data och information
(exempelvis losenordsskydd och inpasseringsskydd)?

Iakttagelser

Falkenbergs kommuns priméra datahall har bland annat
inpasseringsskydd, inbrottslarm, temperatur- och
fuktovervakning och kylaggregat. Servrar ar upphdjda med
rack frén golvet (skyddas mot vattenskador) och hallen ar
utrustad med vattenlarm. Vidare ar larm kopplat till
upphandlad larmfirma. Korskopplingsrum finns med samma
forutsittningar som for datahallen. Slutligen finns UPS som

klarar 45 minuter och dieselaggregat som klarar fortsatt drift.

Vid granskningstillfallet noterades det att Falkenbergs
kommun inte har ndgon formaliserad rutin géllande
kommunens hantering av fysiska behorigheter/passerkort.
Det enda som kontrolleras i nuvarande rutin ar tilligg av
behorigheter, dér det gors en rimlighetsbedémning vilken
behorighet personen ska ha. Det gors ingen uppféljning att
behorigheter dr uppdaterade Gver tid, eller att behorigheter
tas bort efter det att personer slutat.

Falkenbergs kommun - Férstudie IT
PwC

Bedémning

Var bedémning ar att kommunen har en tillrdcklig niva
gallande fysisk sdkerhet och logiskt skydd da tilltradesskydd
finns till lokaler och det finns en rimlig nivd av skydd mot
brand, fukt, virme etc.

Vid granskningstillfillet noterades inga iakttagelser som
bedoms som medel eller hog risk. For att stérka
andamalsenligheten i den interna kontrollen kopplat till IT-
och informationssdkerhet rekommenderar vi  dock
Falkenbergs kommun att atgarda de iakttagelser och beakta
de rekommendationer som finns beskrivna i omrade 3.7 i
appendix.

Februari 2018
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3. Resultat av granskningen

3.8 Finns formellt beskrivna rutiner for hantering av outsourcing till externa leverantorer,
exempelvis former for kravstillande och kommunikation, avtal och uppdatering av dessa, samt

uppfolining av efterlevnad avtal?

Iakttagelser

Respektive verksamhet ansvarar for avtal mot leverantorer
for exempelvis verksamhetssystem. Upphandling for
kommungemensamma system &r delegerat till respektive
enhet som ar ansvariga for det specifika systemet, daremot
har kommunen nyligen anstillt en avtalscontroller
(fokusomrade avtal och avtalstrohet) som har borjat arbeta
med samordningen av befintliga avtal.

Vidare har Falkenbergs kommun valt att outsourca storre
delen av IT-verksamheten till Evry. Vid granskningstillfallet
noterades det att kommunen har regelbundna méten med
Evry for uppf6ljning av exempelvis incidenter och
problemhantering. Det saknas dock formaliserad uppféljning
gillande efterlevnad av avtal relaterat till kritiska omraden
sédsom exempelvis test av avbrottsplan, iterlisningstester av
backuper, efterlevnad av processer for behérighetshantering
och forandringshantering.

Falkenbergs kommun - Férstudie IT
PwC

Bedomning

Viér beddmning &r att kommunen i nulaget ej har en tillricklig
nivd gillande outsourcing och upphandlingar kopplat till IT
d& kommunen saknar formaliserad uppfoljning med Evry
gillande efterlevnad av avtal relaterat till kritiska omraden
sésom exempelvis test av avbrottsplan, &terldsningstester av
backuper, efterlevnad av processer for behérighetshantering
och férandringshantering.

Vi rekommenderar Falkenbergs kommun att utvirdera vilka
kontrollpunkter som skall foljas upp med viss periodicitet
med Evry i komplement till nuvarande driftsméten.
Exempelvis bér uppfoljningen inkludera genomforda tester
av avbrottsplan, dterldsningstester av backuper, efterlevnad
av  behorighetshanteringskontroller  och  foréindrings-
hanteringskontroller.

Se omréde 3.8 i appendix for mer information om iakttagelser
och rekommendationer.
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3. Resultat av granskningen

3.9 Finns rutiner for att sikerstilla att namnders styrande dokument adresserar omraden kring IT-
och informationssdikerhet dir e¢j kommunstyrelsens styrande dokument ar applicerbara?

Takttagelser

Som redan namnts i omrade 3.1 och 3.2 sa saknar
Falkenbergs kommun detaljerade riktlinjer som sikerstaller
att IT- och informationssiakerhet hanteras pa ett
andamaélsenligt sétt i nAmnderna. Kommunen har dessutom
inte uppdaterat relevanta policydokument, sisom IT-strategi
och Informationsséker-hetspolicy, pa 8-18 ar och saknar en
rutin som sikerstéller att dessa policydokument regelbundet
ses over och uppdateras for att aterspegla kommunens
verksambhet.

Vidare noterades det dven att Falkenbergs kommun har i
nulaget ingen uppfdljning av efterlevnad av policys och
riktlinjer. Kommunen har inte nigot framtaget ramverk for
kontroller inom IT-processer som skall efterlevas av
namnderna (kontrollramverk for generella IT-kontroller) och
diarmed finns inte heller ndgon central uppf6ljning som
sakerstaller att implementeringen av intern kontroll har
gjorts pa ett enhetligt och andamalsenligt satt.

Sammantaget resulterar detta i att nimnder har en begransad
mojlighet att faktiskt sékerstélla att de arbetar med IT- och
informationssiakerhet pa ett andamalsenligt sitt.

Bedomning

Var bedomning ar att kommunen ej har en tillrdcklig nivé
gillande krav pd namndernas styrande dokument da det
rader en viss otydlighet kring vilka krav som skall uppfyllas
for att namnderna ska na en dndamaélsenlig hantering av IT-
och informationssakerhet.

Vid granskningen noterades iakttagelser som bedoms som
bade medel och hog risk. For att starka Andamalsenligheten i
den interna  Kkontrollen  kopplat till IT- och
informationssiakerhet rekommenderar vi  Falkenbergs
kommun att &tgirda de iakttagelser och beakta de
rekommendationer som finns beskrivna i omrade 3.1 — 3.2 1
appendix.
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4. Sammanfattande mognadsgrad per kontrollmél

Nedan redovisas en sammanfattande bild 6ver mognadsgrad per granskningsomrade. Mognadsgrad baseras pa
antal avvikelser och riskbedémning av desamma inom respektive kontrollmal.
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Projektledare

Julia Lahti
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| Appendix: Sammanstdallning avvikelser

P foljande sidor redogdr vi mer i detalj for de avvikelser och risker som vi har sett i var granskning, kopplat till respektive
kontrollmal. Vi ger &ven rekommendationer for noterade avvikelser.

Vi har gjort en prioritering av avvikelserna dir L star for 1ag prioritet, M for medel och H for hég. Definitionen av denna
klassificering visas nedan:

Prioritet Forklaring till prioritet

Syftar pa en svaghet som har stor inverkan p system, processer och relaterade kontroller och som kan utsitta enheten
for storre forluster, ineffektivitet och/eller kan resultera i en visentlig felaktighet i riakenskaperna.

Syftar pd en situation eller arbetssitt som skiljer sig frin vad PwC anser vara god praxis och som vi bedomer har en
negativ inverkan pé den interna kontrollen éver den finansiella rapporteringen.

Syftar pé en situation eller arbetssitt som enbart har en begrinsad effekt pa den interna kontrollen.
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" Sammanstallning avvikelser

Avvikelse

Rekommendation

noterades det att relevanta
policydokument, sdsom IT-
strategi och Informationsséker-
hetspolicy, inte uppdaterats pa
8-18 ar. Vidare saknas en rutin
som sakerstaller att dessa
policydokument regelbundet ses
6ver och uppdateras for att
aterspegla kommunens
verksambhet.

uppdateras baserat pa forandrad
omvarld och forandrade behov
forsvarar styrningen av
verksamheten. Detta kan leda till
onodiga kostnader genom att
samre grundade beslut av IT-
investeringar och
resursallokering sker.

3.1 M Falkenbergs kommun har en Utan tydligt definierade och Vi rekommenderar att Falkenbergs
decentraliserad organisation kommunicerade riktlinjer kommun detaljerar instruktioner
for systemforvaltning. avseende roller och ansvar for systemforvaltning, exempelvis
Detaljerade riktlinjer som kring informationssdkerhet kring riskanalys, roller och ansvar
sdkerstdller att IT- och finns det en risk att samt informationssdkerhet, och
informationssdkerhet hanteras systemforvaltningen inte styrs sdkerstdller att kommunikation
pa ett dndamdlsenligt sdtt i pa ett effektivt sdtt, exempelvis och utbildning sker med berérda.
ndmnderna finns 1 nuldget inte att vdasentliga beslut ej tas av
framtagna och kommunicerade.  korrekt person eller att
informationssdkerhetsfragor
inte hanteras i den utstrdckning
som krdvs.
3.2 H Vid granskningstillfallet s& Att policydokument ej Vi rekommenderar Falkenbergs

kommun att se 6ver och uppdatera
nuvarande policydokument for att
sdkerstilla att dessa ar aktuella och
aterspeglar kommunens
verksamhet, samt infora rutiner dar
styrdokument ses 6ver och
uppdateras regelbundet, forslagsvis
en gang per ar.
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' Sammanstillning avvikelser

Om- Prio Avvikelse Rekommendation
rade
3.2 M Falkenbergs kommun hari Utan uppfoljning av efterlevnad Vi rekommenderar Falkenbergs
nuldget ingen uppfoljning av av policys och intern kontroll kommun att definiera de grundkrav
namndernas efterlevnad av kopplat till IT 6kar risken for att ~ for intern kontroll inom IT som
policys och riktlinjer kopplattill ~ dessa policys och instruktioner skall gélla och att implementera
IT. Kommunen har inte nagot inte ar korrekt implementerade rutiner for att centralt f6lja upp
framtaget ramverk for kontroller  och efterlevs i tankt efterlevnad av policys och rutiner
inom IT-processer som skall utstrackning. kopplat till IT inom namnderna.
efterlevas av nimnderna Vidare bor IT-organisationen
(kontrollramverk for generella Avsaknad av central uppfoljning  fungera som stéd och en
IT-kontroller) och ddrmed finns ~ av intern kontrollarbete kopplat  rédgivande funktion gentemot
inte heller ndgon central till IT 6kar risken for att namnderna for att sdkerstalla att
uppfoljning som sikerstaller att implementerade rutiner och implementering av intern
implementeringen av intern kontroller inte lever upp till kontroller kopplat till IT och
kontroll inom detta omréde har kommunens behov (exempelvis informationssékerhet gors pa ett
gjorts pa ett enhetligt och informationssikerhetskrav), enhetligt och andamalsenligt sitt.
andamalsenligt satt. samt 6kar risken for att IT-
kontroller inte ar
implementerade p4 ett
andamalsenligt satt.
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" Sammanstallning avvikelser

Avvikelse

Rekommendation

3.3 M

Falkenbergs kommun saknar
riktlinjer och instruktioner for
genomforande av riskanalyser
samt identifiering av kritiska
processer och system, sa att
detta sker pa ett likformigt och
andamalsenligt satt i
namnderna.

Verksamheten har inte definierat
vilka krav for systemens
tillganglighet (exempelvis upptid
och aterlasningskrav baserat pa
genomforda riskanalyser) som
skall gilla. Leverantor Evry
hanterar avbrottsplan,
sdkerhetskopiering och
aterlasningstest, dock ar
frekvenserna for detta inte
kommunicerat och forankrat
med verksamheten.

Avsaknad av tydliga
instruktioner till hur arbetet med
verksamhetsspecifika
riskanalyser skall goras kan
innebéra att verksamheten inte
identifierar eller prioriterar sina
risker korrekt.

Om avbrottsplanen inte bygger
pa verksamhetens prioriteringar
av kritiska system, eller att
aterlasningsmajligheter inte
uppfyller verksamheten krav,
kan det resultera i att resurser
sitts till ej tdnkta aktiviteter.

Vi rekommenderar Falkenbergs
kommun att uppratta riktlinjer och
instruktioner som sékerstaller att
Klassificering av kritiska
processer/system sker pa ett
likformigt och Andamalsenligt satt.
Dessa riktlinjer bor aven omfatta
information om hur
systemspecifika aterldsningskrav
tas fram och hur dessa sedan ska
beaktas i sikerhetskopieringspolicy
och kontinuitetsplaner. Slutligen
bor riktlinjer &ven omfatta test av
avbrotts- och kontinuitetsplaner.
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| Sammanstdllning avvikelser

Om- Prio Avvikelse Rekommendation

rade

3.5 M Vid granskningstillfallet Attinte ha en formaliserade krav Vi rekommenderar Falkenbergs
noterades det att inga for rutiner for hantering av kommun att inféra en formaliserad
rutinbeskrivningar eller behorigheter kan medfora att rutin for behorighetshantering.
riktlinjer &r upprittade p& behorigheter tilldelas till Rutinen bor sakerstilla att nya,
overgripande niva for att stotta personal som inte skall ha andrade eller borttagande av
namnderna gillande grundkrav tillgang till en specifik resurs behérigheter baseras p& en formell
for hantering av behérigheter, eller tjanst. Det kan dven ansokan som ar attesterad av
exempelvis riktlinjer kring hur innebira att eventuella narmaste chef och/eller
behorighetsadministration i forandringar av behorigheter blir ~ systemégare. Slutligen bér rutin
form av tillagg/andring/borttag ~ felaktiga samt att behorigheter aven inkludera periodiska
av behorigheter skall. Vidare som skall tas bort ligger kvar genomgangar av befintliga
saknades riktlinjer gallande krav  onddigt linge. Detta kan behorigheter for att sikerstilla att
kring periodiska uppféljningar aventyra sikerheten for behorigheter ar uppdaterade ver
av behorigheter. Falkenbergs kommuns IT- tid. Rutinbeskrivningen bor delas

system och information. med bade IT-personal och
systemansvariga for
verksamhetssystem for att
sikerstilla att rutinerna
implementeras f6r samtliga system
i verksamheterna pa ett likvardigt
satt.
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| Sammanstdallning avvikelser

Avvikelse

Rekommendation

noterades det att det inte fanns
ndgon rutinbeskrivning for
Falkenbergs kommuns hantering
av superusers/administrators-
konton. Aktiviteter i systemen
loggas, daremot s finns det
ingen rutin pa plats for att
identifiera och folja upp
aktiviteter av
superusers/administrators-
konton.

uppfoljning av loggar kan
medfora att felaktigheter och
obehorig dtkomst inte upptécks i
tid, alternativt inte upptécks alls.
Vidare kan otillatna eller
felaktiga dndringar i masterdata,
exempelvis bankkontonummer,
ge paverkan pa finansiella
transaktioner och riktigheten i
den finansiella rapporteringen.

3.5 Vid granskningen noterades det ~ Felaktigt satta Vi rekommenderar Falkenbergs
att kommunen inte gor ndgon losenordssattningar, eller kommun att implementera rutin for
periodisk genomgang av l6senordssittningar som inte d&ri  periodisk genomgang av
16senordssattningar for att enlighet med kommunens krav, losenordssattningar for att
sakerstalla att de forblir enligt okar risken for att obehorigakan  sékerstélla att 16senordssattningar
kommunens krav over tid. ta sig in i kritiska system eller forblir enligt kommunens krav Gver

applikationer. tid.
3.5 Vid granskningstillfallet Avsaknad av rutiner kring Vi rekommenderar Falkenbergs

kommun att se dver nuvarande
superusers/administratérskonton.
Vidare bor kommunen infora en
formaliserad rutin for
behorighetshantering kopplat till
dessa typer av konton och detaljera
vilken uppfoljning som bor ske av
loggade aktiviteter, samt definiera
vem som ansvarar for denna
uppfoljning.
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Avvikelse

Vid granskningstillfallet noterades

riktlinjer dr upprattade p&
overgripande niva for att stotta

namnderna gillande grundkrav for

forandringshantering av system
(programforandringar) och det
finns inte négra kommunicerade
krav pa kontrollpunkter som bér
inkluderas i forandringshantering.
Baserat pa intervju med utvald
namnd s noterades det att
dokumentation och testning av
genomforda forandringar
genomfors, dock sd sparas inte
alltid underlag for genomford
testning och godkdnnanden.

det att inga rutinbeskrivningar eller

| Sammanstallning avvikelser

Genom att inte ha ndgon formell
och gemensam dndringsrutin fér
infrastruktur och applikationer
oOkar risken for felaktiga
forandringar i produktionsmiljén
som kan péverka hela IT-milj6n.
Detta kan i slutindan paverka
system och applikationers
riktighet, sekretess och
tillgénglighet.

Rekommendation

Vi rekommenderar Falkenbergs
kommun att inféra en formell
andringsrutin och sikerstilla att denna
implementeras for drift (IT),
kommungemensamma system samt
verksamhetssystem. Andringsrutinen
bér innehélla &tminstone:

* Riskbeddmning av dndringen

« Formellt godkéinnande av férindringen
« Definierade testkrav

+ Formellt godkdnnande innan
driftséttning

« Reservrutin om dndringen misslyckas

+ Dokumentationskrav

Rutinen bor hantera alla typer av
férandringar dvs. normala och akuta
for bdde mjuk- och hérdvara och
eventuella avsteg frn denna bor
beskrivasi systemforvaltnings-
dokument. Vi rekommenderar ocksa
att kommunen Gvervéger att logga
forandringar som utfors i systemen,
samt att inféra gemensamma krav pa
dokumentation. Detta for att
majliggéra uppfoljning av att rutinen
foljs.
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' Sammanstdallning avvikelser

Avvikelse Risk Rekommendation

3.7 L Vid granskningstillfallet Att inte ha en formaliserad rutin Vi rekommenderar Falkenbergs
noterades det att Falkenbergs for hantering av fysiska kommun att inféra en formaliserad
kommun inte har ndgon behorigheter/passerkort kan rutin for hantering av fysiska
formaliserad rutin géllande medfora att behorigheter till behorigheter/passerkort. Vidare
kommunens hantering av fysiska  omraden eller lokaler tilldelas en ~ bor kommunen &ven implementera
behorigheter/passerkort. Det person dar denna €j bor ha formaliserade rutiner for periodisk
enda som kontrolleras i tillgng. Det kan dven innebéra genomgang av tilldelade fysiska
nuvarande rutin ar tillagg av att eventuella forandringar av behorigheter/passerkort for att
behorigheter, dir det gors en behorigheter blir felaktiga samt sdkerstilla att dessa ar aktuella 6ver
rimlighetsbedomning vilken att behorigheter som skall tas tid.

behorighet personen ska ha. Det  bort ligger kvar onddigt lange.
gors ingen uppfdljning att

behorigheter ar uppdaterade

6ver tid, eller att behorigheter

tas bort efter det att personer

slutat.
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| Sammanstdallning avvikelser

Om-

rade

Prio

Avvikelse

Vid granskningstillfallet
noterades det att kommunen har
regelbundna méten med Evry for
uppfoljning av exempelvis
incidenter och
problemhantering. Det saknas
dock formaliserad uppféljning
gallande efterlevnad av avtal
relaterat till kritiska omraden
sésom exempelvis test av
avbrottsplan, aterldsningstester
av backuper, efterlevnad av
processer for
behorighetshantering och
forandringshantering.

Avsaknad av formell uppf6ljning
relaterat till dessa omréden 6kar
risken for att Evry inte lever upp
till krav i avtal vilket kan
resultera i att kritiska omraden
for kommunen inte hanteras pa
ett Andamélsenligt sitt, samt att
detta inte identifieras forran en
incident kopplat till detta sker.

Rekommendation

Vi rekommenderar Falkenbergs
kommun att utvérdera vilka
kontrollpunkter som skall f6ljas
upp med viss periodicitet med
Evry. Exempelvis bor uppfoljningen
inkludera genomforda tester av
avbrottsplan, aterldsningstester av
backuper, efterlevnad av
behorighetshanteringskontroller
och foérandringshanterings-
kontroller.
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