FALKENBERG
REVISORERNA

Datum 2019-11-21
Kommunstyrelsen

Kommunfullmaktige — for kainnedom

Granskning intern kontroll i kommunens huvadboksprocess
Revisorerna i Falkenbergs kommun har gett PwC i uppdrag att granska den
interna kontrollen i kommunens huvudboksprocess (ekonomisystemet) i
syfte att préva om Kommunstyrelsens rutiner sikerstiller rattvisande raken-
skaper och medfor en tillracklig intern kontroll.

Granskningen fokuserar pa 6verforing till och fran huvudboken fran
vasentliga forsystem eftersom det ér vasentligt att de in- och utfloden av
data som sker till ekonomisystemet ar korrekta. Vidare ar det viktigt att all
data som kommer in i ekonomisystemet ar godkind eftersom den kan vara
bade manuellt hanterad och/eller automatiserad.

Var bedomning
Vi bedomer att Kommunstyrelsens interna kontroll avseende huvudboks-

processen inte fullt ut ar tillracklig. Vi anser att nuvarande rutiner kan for-
battras.

Vara rekommendationer ar:

Utifran genomford granskning lamnar vi foljande rekommendationer till
Kommunstyrelsen:

e Att infora dokumenterade rutiner i hur hanteringen av manuella och
automatiska transaktioner ska ske for att minska risken vid personal-

byte.

e Att dokumentera de processer som sker inom ramen for fast data och
overlasning till huvudboken.



o Att infora en dokumenterad kontroll av logglistor for att inte riskera
att korningar dndras infor en utbetalning till leverantor.

o Att sikerstilla att rutin framstélls for borttagande/andring av
behorigheter i Raindance i anslutning till anstallningens avslut eller
vid byte av tjanst.

e Att uppritta en matris for behorigheter inom Raindance samtliga
moduler och portaler for att tydliggora att en medarbetare inte har for
bred behorighet. Matrisen bor ses 6ver arligen for att sikerstalla
eventuella forandringar.

e Att faststalla en rutin dér rets underlag for I6pande avstamningar
sparas for mojlighet till utredning och analys.

I ovrigt hanvisar vi till granskningsrapporten som bifogas i bilaga: PwC Re-
visionsrapport "Granskning av intern kontroll i kommunens huvudboks-
process”.

Vi onskar era kommentarer senast 2020-02-29 i anledning av vara rekom-
mendationer ovan. Svar skickas till kommunrevisionen;
jan.johansson@pol.falkenberg.se

Falkenberg den 21 november 2019
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De foértroendevalda revisorerna i Falkenbergs kommun har gett PwC i uppdrag att genomféra en
granskning av intern kontroll i huvudboksprocessen for att beddma om kommunstyrelsen
systematiskt arbetar med att sékerstalla att nuvarande rutiner uppfyller kraven pa god intern
kontroll och rattvisande rakenskaper. Fokusomradet for granskningen ar overforing till och fran
huvudboken fran vasentliga forsystem.

Det ar vasentligt att de in- och utfldden av data som sker till ekonomisystemet Raindance ar
korrekta avseende fullstandighet och riktighet. Det bor dven sakerstéllas att all data som kommer
in i huvudboken ar godkand eftersom den kan vara bade manuellt hanterad eller automatiserad.

Efter genomférd granskning ar var samlade bedémning att kommunstyrelsens interna kontroll
avseende huvudboksprocessen inte helt sakerstaller att nuvarande rutiner uppfyller kraven pa god
intern kontroll och rattvisande rakenskaper.
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Revisorerna i Falkenbergs kommun har gett PwC i uppdrag att genomféra en granskning av intern
kontroll i huvudboksprocessen.

Revisorerna genomférde under ar 2014 en granskning av den interna kontrollen i huvudboksproces-
sen. Bedémningen var att den interna kontrollen inte i alla delar var tillracklig och darmed inte helt
tillfredsstallande.

Det ar vasentligt att de in- och utfldden av data som sker till ekonomisystemet ar korrekta avse-
ende fullstandighet och riktighet. Konsekvenserna av bristande rutiner och kontroller kan fa bade
ekonomiska och fortroendemassiga foljder.

Revisorerna har utifran sin riskbedémning konstaterat att det ska goras en granskning av intern
kontroll i kommunens huvudboksprocess.

Syftet med granskningen ar att beddma om kommunstyrelsen har en tillfredsstallande intern kon-
troll i huvudboksprocessen.

o Sé&kerstéller kommunstyrelsen en tillfredsstéllande intern kontroll relaterat till huvudbokspro-
cessen?

e Kommunallagen
e Lag om kommunal bokféring och redovisning (LKBR)
e God redovisningssed (RKR)

e Kommunens egna riktlinjer

e Finns dokumenterade rutiner och riktlinjer for hantering av manuella och automatiska
transaktioner i huvudboken och efterlevs de?

e Sker upplagg av fasta data och sker dverforing till huvudbok, kund- och leverantérsres-
kontra fullstandigt och riktigt?

o Finns kontrollaktiviteter inom ramen for intern kontroll som har baring pa huvudbokspro-
cessen?

e Finns en behdrighetsstruktur som sakerstéller en god intern kontroll?
e Finns attestnivaer formellt faststallda inom huvudboksprocessen och efterlevs de?

e Sker I6pande avstamning av huvudbokskonton?
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Granskningen avgransas till kommunstyrelsen samt till kommunens ekonomisystem inklusive
forsystem som ger indata till ekonomisystemet, samt fléden till och fran huvudboken och
tillhérande rutiner.

Granskningen har genomforts genom analys av relevanta dokument samt intervjuer med bertrda
tjansteman.

Testning av identifierade kontroller i form av en stickprovsbaserad ansats har inte genomforts.

Rapporten har skickats pa sakavstaming till samtliga intervjupersoner.
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Falkenbergs kommun anvander ekonomisystemet Raindance for sin redovisning och systemagare
ar redovisningschefen for den centrala ekonomiavdelningen. Raindance &r ett ekonomisystem som
innehaller flera moduler (huvudbok, leverantérsreskontra, kundreskontra, fakturering, anlaggnings-
register och budget) och de olika modulerna uppdaterar huvudboken automatiskt.

Forvaltningarna i kommunen anvander sig av olika forsystem till Raindance. | férsystemen hante-
ras bland annat nya kunder, fakturering, bokning samt manuell och automatisk hantering av trans-
aktioner. Nedan presenteras samlingsplanen. Vid granskningstillfallet anvands inte Magna Cura da
socialférvaltningen implementerar ett nytt system.

Utiandsberalning (11)
Corporate Netbank

T Undetag
rappared oy l reerEios.

Verksamhetssystem for miljs- och
halsoskyddsférvaltningen (2)
EDP vision

Personalsystem (10)
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Ekonomisystem (1)
Raindance

Verksamhetssystem f5r
socialférvaltningen (3)

Magnacura
& Pulsen combine

for barn- och
uthildningsfarvaltningen [3)
Procapita

for
socialfdrvaltningan (4)
Tags

Bidragshantering KFT (8)
i

Verksamhetssystem for
bygglovsavdelningen (7)
EDP Vision

Fakturascanning (5}
Cogidocs

Hyresdebiteringssystem (6}
EDHiGde Incit Xpand




| detta avsnitt redovisas de iakttagelser och bedomningar som gjorts utifran respektive kontrollmal.

Vid intervju uppges att samtliga forvaltningar har arbetsrutiner for manuella och automatiska trans-
aktioner. Dock ar inte rutinerna dokumenterade.

Antal anvandare som har behorighet att registrera manuella transaktioner har sedan féregaende
granskning 2014 minskat fran 83 st. anvandare till 45 st. Vidare har de manuella bokféringsorderna
minskat sedan bokféringsportalen infoérdes, dar attest sker elektroniskt och uppréattas endast av
den centrala ekonomienheten. Manuella bokféringsordrarna goérs inte vid utbetalningar, utan avser
endast interna omféringar av transaktioner som sker mellan tva resultatkonton, tva balanskonton
eller mellan ett resultatkonto och ett balanskonto. Balanskontona stdms av tre ganger om aret och
dess riktighet verifieras.

Vi kan konstatera att arbetsrutiner finns for hantering av manuella och automatiska transaktioner i
huvudboken, dock ej dokumenterade. Eftersom att dokumentation saknas om beskrivning av hur

hanteringen av manuella transaktioner ska ske, anser vi att det finns en risk i hanteringen. Att in-

féra dokumenterade rutiner skulle minimera sarbarheten i processen.

Var beddomning ar att kommunstyrelsen inte sakerstaller att det finns dokumenterade rutiner och
riktlinjer for hantering av manuella och automatiska transaktioner i huvudboken samt att de efter-
levs.

Vi rekommenderar kommunstyrelsen att inféra dokumenterade rutiner i hur hanteringen av manu-
ella och automatiska transaktioner ska ske for att minska risken vid personalbyte.

Det finns en checklista for hur dverforing ska ske fran forsystemen till Raindance som kortfattat
beskriver processen fran forsystemet till Raindance. Nar filéverféringen har skett star det bland
annat att eventuella felkonteringar ska rattas samt att fakturorna ska definitivsattas. Vi har for att
besvara kontrolimalet om dverféringen sker fullstdndigt och riktigt granskat namnderna for sig uti-
fran det har kontrollimalet. Nedan ar iakttagelserna.

Socialférvaltningen anvander verksamhetssystemet Pulsen Combine. Socialhandlaggarna inom
forvaltningen lagger in uppgifter utifran beslut, manuellt i systemet vilket skapar ett underlag for

-
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kundfakturering avseende aldreomsorgs- och handikappomsorgsavgifter samt utbetalning av for-
sorjningsstod. Kunduppgifter finns i forsystemet och lases over till Raindance.

Vid granskningstillféllet anvands Pulsen Combine som kommer att bytas ut till ett annat verksam-
hetssystem under hésten 2019.

Overforing fran Pulsen Combine sker dagligen och hanteras av ekonomiassistenter pa férvaltning-
en. Det skapas tva filer, en med fakturaunderlag samt en bokféringsfil. Filer fran Pulsen Combine
stoppas automatiskt i Raindance om det finns felaktigheter i kodstrangen avseende kombinationer
av ansvar och kostnadsstéalle samt om filen inte balanserar. Ekonomiassistent utreder eventuella
avvikelser och justerar dessa i Raindance. Efter inlasning i Raindance skapas en journal avseende
fakturering som stdms av mot uppgifter i forsystemet for kontroll av totalbelopp. Efter att kontrollen
har genomforts definitivbokas filen i Raindance. Filen kan endast definitivbokas om den inte inne-
haller nagra felaktigheter. Pa grund av systembytet har vissa problem uppstatt vilket medfér att
vissa underlag till utbetalning behéver sparas ner i ett annat format. Underlagen skickas sedan
med hjalp av IT-avdelningen till ekonomiavdelningen dar tva i férening attesterar.

Vid intervju uppges att om systemet ligger nere sa finns en manuell hantering for faktura- och bok-
foringsunderlagen. Den manuella hanteringen innebar att ekonomiassistenterna anvander sig av
listan i Pulsen Combine och manuellt I&gger in utbetalningarna hos banken.

Tags ar ett annat verksamhetssystem som anvands av tolkférmedlingen inom socialférvaltningen.
Kunduppgifter 1aggs in manuellt, bade interna och externa (organisationsnummer, referenskod
etc.). Kundfakturor gallande tolkavgifter skapas manatligen efter filinlasning skett i Raindance. En
intern och en extern fil skapas. Vid eventuella felaktigheter hjalper ekonomiavdelningen till att kor-
rigera. Avstamningar utférs I6pande tillsammans med ekonomiavdelningen, enligt intervju. Vidare
gors en 6vergripande analys vid fakturering avseende belopp och antal fakturor, verksamhetsche-
fen signerar faktureringen. Att fakturor blir betalda kontrolleras av ekonomiavdelningen.

Arbetsrutiner finns for kreditering och makulering enligt intervju och ar dokumenterade. Enhetsche-
fen ar ansvarig for att utféra stickprov vid tva tillfallen under aret for att sakerstalla att hanteringen
sker korrekt.

EDP Vision (tidigare Miljéreda) ar verksamhetssystemet for miljo- och halsoskyddsférvaltningen.
Data avseende kunduppgifter 1aggs upp i EDP Vision och lases éver till Raindance. Overlasningen
hanteras av ekonomiassistenter pa forvaltningen. En fil skapas manadsvis som sedan lases dver
till Raindance, dar sedan ekonomiassistenten tar ut en fakturajournal av de éverlasta kundfaktu-
rorna. Journalen granskas for eventuella avvikelser innan fakturorna definitivbokas i huvudboken.

Overlasningen stoppas vid fel avseende kontering, sambandskontroll dar ansvarsomrade, verk-
samhet och kostnadsstalle kontrolleras samt om filen inte balanserar. Vid avvikelse gar det inte att
definitivboka kundfakturorna i huvudboken. Avvikelser justeras direkt i Raindance vid enstaka fel.
For storre antal avvikelser kan systemadministratoren for Raindance makulera flera fakturor samti-
digt for att kunna lasa in filen pa nytt.

Enligt intervju ansvarar varje handlaggare for riktigheten i kundfakturorna genom att listor skrivs
under innan utskick gallande bade arlig fakturering som I6pande. Samtliga makulerade fakturor ska
undertecknas av chef.



Forvaltningen anvander verksamhetssystemet Fri for fakturering och utbetalning. Kundregistret
bestar av privatpersoner och foretag som vill géra bokningar av olika typer av anlaggningar. Det
anvands aven till utbetalning av bidrag. Varje kund har ett sa kallat kundkort med uppgifter inregi-
strerat.

Manadsvis skapas en fil med fakturaunderlag som lases in i Raindance. Filen stoppas i Raindance
vid inlasning om kodstréangen skulle vara felaktig eller om filen inte balanserar. Efter inlasning tar
personalen ut en journal for att kontrollera att 6verlasta belopp stdmmer mellan Fri och Raindance.
Justeringar av eventuella avvikelser hanteras direkt i Raindance innan fakturorna definitivbokas.
Interna fakturor hanteras manuellit.

For att sakerstalla riktigheten i faktureringen goérs en rimlighetsbedémning samt en provdebitering
pa den interna faktureringen. Det finns tva personer med full behdrighet till systemet samt 3 perso-
ner som kan goéra den manatliga kérningen. Vidare utférs manatliga samt tertialuppféljningar.

Nar en ansdkan om bidrag har beviljats markeras de som godkanda i systemet, utbetalning sker
en gang per manad men kan aven ske genom enstaka utbetalning. Underlag for utbetalningsor-
dern Iamnas till ekonomiassistent som laser in fil i Raindance. For att utbetalning ska ske gors ett
godkannande och en beslutsattest, tva i forening. Utbetalningslistan undertecknas via blankett som
sparas i parm tillsammans med utbetalningslista. Ingen signering sker vid éverféring fran Rain-
dance till bank.

Forvaltningen anvander Incit Xpand som verksamhetssystem (fastighetsdatabas) for externa hyror
och arrenden. Masterdata avseende kunduppgifter och hyresbelopp stansas in manuellt i Incit
Xpand. Kunduppgifter i Incit Xpand lases over till Raindance per automatik.

Hyresassistent skapar manadsvis ett aviseringsunderlag i Incit Xpand avseende hyror och arren-
den. Filen sparas pa en separat mapp pa servern och lases in i Raindance av personal pa ekono-
mienheten centralt. Vid fel i dverlasningen stoppas inte filen automatiskt. Ekonomiassistenten som
utfor inldsningen till Raindance jamfér beloppen mellan aviseringsunderlaget fran Incit Xpand med
fakturajournalen i Raindance. Avvikelser beror till storsta del pa felkontering av fakturorna i Incit
Xpand och justeras manuellt i Raindance. Avvikelser maste justeras for att kunna frislappa samt-
liga fakturor. Efter justering av avvikelser kontrolleras fakturajournalen i Raindance pa nytt for att
sakerstalla att inga fler avvikelser forekommer. Underlaget sparas, men signeras inte. Makulering-
ar och krediteringar gors av ekonomiavdelningen i Raindance mot underlag fran forvaltningen.
Efter det upprattas en ny faktura manuellt. Enligt uppgift finns det sedan 1/10-2019 en dokumente-
rad rutin for processen, dock har vi inte tagit del av den i samband med granskningen.

Det gér att Iasa in samma fil flera ganger i Raindance. Om det intraffar maste faktureringen maku-
leras i Raindance for att justera for den dubbla faktureringen.

Kontroller av riktigheten i faktureringen gors vid uppfdljningar mot budget, arliga stickprov samt
kontroll av restlista.

Forvaltningen anvander verksamhetssystemet EDP Vision for bygglovsarende. Enligt uppgift finns
bygglovstaxan inlagd i systemet vilken ligger till grund for fakturering. Systemadministratérerna
registrerar motpart och ekonomiavdelningen skéter faktureringen. Enligt uppgift utférs ingen attest
pa fakturor men kommer att inféras hosten 2019. Ingen I6pande avstamning mot huvudbokskon-
tona sker.

-
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Forvaltningen anvander verksamhetssystemet Procapita. | Procapita sker ansdkan for placering
och anvands av de assistenter som arbetar med detta uppdraget inom foérvaltningen. Invanarna i
kommunen registrerar sjalva uppgifter pa barnomsorgswebben dar kommunen far in fasta data
sasom foraldrarnas inkomst och barnets alder etc. Handlaggare far in underlagen i sin inkorg och
maste godkanna dem innan de registreras i Procapita.

Underlag for kundfakturering av barnomsorgsavgifter lases 6éver manadsvis via fil fran Procapita till
Raindance vilket hanteras av férvaltningen. Innan 6verlasningen gor ekonomiassistenten for
Procapita en rimlighetskontroll. | Procapita kontrolleras att det inte forekommer nagra krediteringar
i debiteringen innan en integration kors som laser filen for 6verlasning. Ekonomiassistenten skapar
en textfil fran Procapita som sparas i en specifik mapp pa servern. Filen importeras till Raindance
och skapar en fellista vid eventuella avvikelser i kodstrang eller om filen inte balanserar. Syste-
madministratéren gor en manuell avstamning av det dverlasta beloppet mellan Procapita och
Raindance samt att forsta och sista fakturanumret stdmmer for fullstdndighet i 6verlasningen. Det
skickas ett mail till ekonomiassistent pa ekonomiavdelningen att faktureringen ar klar for behand-
ling. Sjalva filen lagger sig i ett system som heter TEIS for automatisk 6verféring. Fakturering sker
via |-data vilket hanteras av en ekonomiassistent pa ekonomienheten manadsvis. Vid varje inlas-
ning av fil fran Procapita till Raindance skrivs kunduppgifterna éver i Raindance med aktuella upp-
gifter fran Procapita.

Vid intervju framgar att det finns méjlighet att utféra manuella transaktioner men att det endast ar
tre personer som kan gora det.

Inkdp till kommunen centralt samt till férvaltningar kan ske via Bestallningsportalen, Sveafakturor
eller direkta ink6p som faktureras kommunen. Vidare anvander sig kommunen av Cogidocs, ett
externt scanning foretag som scannar pappersfakturor. Foretaget skickar sedan I6pande en texffil
via mail till kommunen fér de fakturor som scannats in. Fakturorna lases sedan in i Raindance och
efter avstdmning skickas de ut i organisationen for attest.

Bestallningsportalen ar en webbportal i Raindance som hanterar bestallningar och fakturering via
EDI. Behorigheter i Bestéallningsportalen ar begransade och hanteras via ordinarie behoérighetstill-
delning i Raindance. Vid bestallning skapas en order till leverantéren, vilkken maste godkannas av
tva i forening enligt ordinarie attestfldéde uppsatt i Raindance portaler. Vid leverans av vara eller
tjanst registreras ett godsmottag i Bestallningsportalen av mottagaren och leveransen matchas
automatiskt mot order och faktura. Prisavvikelser inom givna intervall uppsatta i Raindance god-
kanns automatiskt och kraver ingen ytterligare attest innan det gors registrering i huvudbok och
leverantorsreskontran. Vid intervjutillfallet utférdes ingen kontroll av logglistor for att underséka
andringar som skett av leverantérsmaserdata. Under hdsten 2019 har kontrollen inférts dock ej
dokumenterad. Kommunen koper en tjanst hos foretaget Inyett dar de soker igenom férandringar i
leverantdrsuppgifterna samt kontrollerar betalfilen avseende bland annat fakturerat belopp och
dubbelbetalningar.

Alla avvikelser i kvantitet samt belopp pa order mot faktura som 6verstiger beloppstoleransen
skickas vidare for utredning och attest till angiven referens enligt uppsatt attestordning i Raindance
webbportal.

Enligt intervju finns inga dokumenterade riktlinjer for processen inom leverantdrsreskontran, enligt
uppgift finns en ekonomihandbok som uppdateras I6pande i samband med att forandringar sker.
Arbetsrutiner finns som ar sparade pa en lokal mapp.

-
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Vi kan konstatera att det inte finns fullstdndigt dokumenterade riktlinjer for de olika momenten i
processerna for att ldgga upp och fora dver fast data till huvudboken. Arbetsrutiner finns i olika
utstrackningar for att sékerstalla att upplaggning av fast data samt éverforing sker. Vidare finns
systematiska kontroller som sakerstaller att data dverfors till huvudboken pa ett fullstandigt och
riktigt satt.

Bygglovsnamnden har inte I6pande avstdmning mot huvudbok vilket héjer risken inom ramen for
den interna kontrollen. Genom att inféra en dokumenterad rutin for [6pande avstamning varje kvar-
tal kan den interna kontrollen férbattras.

Var bedémning ar att upplagg av fast data och éverféring till huvudbok, kund- och leverantorsres-
kontra delvis ar fullstandigt och riktigt.

Vi rekommenderar kommunstyrelsen att dokumentera de processer som sker inom ramen for fast
data och dverlasning till huvudboken.

Det finns specifika rutinbeskrivningar for delprocesserna; behérighetsadministration, krav- och
inkassohantering, betalningar och inlésning av filer till Raindance. | rutinbeskrivningarna for delpro-
cesserna finns kontroller delvis dokumenterade, men det finns inte for samtliga processer angivet
vilka kontroller som ska utféras och av vem, hur kontrollerna ska utféras och med vilken frekvens,
hur kontrollen ska dokumenteras och hur eventuell rattning genomférs pa utférd kontroll.

Enligt intervjuer, gérs manatliga kontroller av féregdende manadsbetalningar mot Raindance. So-
cialférvaltningen brukar aven kontrollera den fil som erhalls fran bank att brukare fatt ratt belopp
utbetalt.

Ekonomiavdelningen kontrollerar sa att alla fakturor som skickas fran férvaltningarna ocksa beta-
las. Skulle det vara nagon avvikelse sa hamnar fakturan i en fakturacentral i Raindance dar avvi-
kelsen undersdks och rattas sa att det kan skickas till bank for betalning. Fakturor éver 100 tkr
kontrolleras extra och att det inte finns nagon leverantdr som saknar F-skatt. Betalningen ska aven
signeras av tva personer innan utbetalning av bank. Det finns en aterredovisningsfil fran banken
som lases in automatiskt i Raindance, pa filen syns aven de betalningar som ej kan genomforas.

Pa ekonomiavdelningen har 8 personer behdérighet att I1dgga upp nya leverantoérer, vid upplagg-
ningen kravs ingen kontrasignering. Vid genomforda intervjuer uppges att kontroll av logglistor ej
utfors daremot har det gjorts ett antal leverantorstvattar av foretaget Inyett. En leverantdrstvatt
innebar att en leverantor ar ren, det vill saga att informationen som finns om leverantéren ar kor-
rekt och aktuell. Leverantdren ska inte vara fiktiv och ska betala F-skatt.

Samtliga intervjuade hanvisar till att ekonomiavdelningen kontrollerar att betalningarna sker pa ett
korrekt satt. Om en avvikelse uppstar i betalningen tar ekonomiavdelningen kontakt med ansvarig
férvaltning. Ekonomiavdelningen har aven varit ansvarig med att ta fram kravrutiner pa hur betal-
ningar som ar forsenade ska foljas upp for respektive forvaltning. Kravrutinerna beskriver hur en
paminnelse och ett inkassokrav skapas och skickas ut. | rutinerna framgar aven att en restlista
(fakturor som ej blivit betalda) skapas varje manad dar ekonomiavdelningen mailar ut till ansvarig
forvaltning som darefter tar det vidare med inkassobolaget Intrum Justitia. Restlistan gas igenom
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av ekonomiavdelningen i oktober varje ar och alla arenden som ligger pa langtidsbevakning skick-
as i en lista till respektive forvaltning for avskrivning i reskontran.

Attestflodet ar en kontrollaktivitet som kommunen anvander sig av inom ramen for intern kontroll.
Falkenbergs kommun har en Riktlinje for attestering faststallt av kommunfullmaktige 2017-09-12. |
riktlinjen beskrivs att ansvarsfordelningen ska vara tydlig. Huvudregeln &r att inte person ensam
ska utfora alla kontrollmoment fran bestallning till utbetalning. Kostnader avseende narstaende, dar
det ar risk for intressekonflikt och dar jav kan férekomma ska attesteras av 6verordnad chef.

Vi kan konstatera att det finns kontrollaktiviteter inom ramen for intern kontroll genom leverantors-
tvatt och beloppsgrans, daremot saknas exempelvis en dokumenterad kontroll av logglistor. En
dokumenterad kontroll av logglistor som en del av den interna kontrollen minimerar risken att en
korning andras infér en utbetalning till leverantor.

Vi bedémer att det delvis finns kontrollaktiviteter inom ramen for intern kontroll som har baring pa
huvudboksprocessen.

Vi rekommenderar kommunstyrelsen att inféra en dokumenterad kontroll av logglistor for att inte
riskera att kdrningar andras infor en utbetalning till leverantor.

Falkenbergs kommun har 8 systemadministratorer i Raindance. Alla med systemadministratorsbe-
horighet tillnér ekonomiavdelningen. Behorigheter i Raindance tilldelas for varje anvandare per
modul och portal, ddrmed ar varje anvandare unik. Anvanda behdérighetsnivaer i Raindance ar:

0: Ingen behdrighet

1: Tittarbehorighet

3: Registrera bokningar

5: Utdkad registrering (har méjlighet att exempelvis se inkorg fér anvandare med behdrighet 3)
7: Systemadministrator

Alla pa ekonomienheten har behdrighet 7 avseende samtliga moduler i Raindance samt webbpor-
taler i Raindance. Det inkluderar aven att behérighet finns for att lagga upp och andra anvandare i
Raindance. Behdrigheten att skapa manuella bokféringsorder i Raindance innehas av anvandare

med minimum behdrighetsniva 3 i Raindance, vilket enligt intervju succesivt minskar.

Nya anvandare laggs upp i Raindance av ekonomiavdelningen centralt utifran attesterade un-
derlag. Kommunen anvander en mall som hamtas fran intranatet dar uppgifter om medarbetaren
fylls i och attesteras av beslutsfattare utifran delegationsordning. Endast medarbetare som har fatt
en inloggning i AD:t (anvandarid) kan ldggas upp som anvandare i Raindance, vilket ar en obliga-
torisk uppgift. Det ska aven fyllas i vilkken behérighetsnivd anvandaren ska ha. Det finns aven maj-
lighet att ange om medarbetaren ska ha beslutsattest vilket d& maste kompletteras med ansvar
(vilket resultatansvar som beslutsattesten galler for) samt ersattare for beslutsattest vid franvaro.
Alla blanketter for upplagg av behorigheter i Raindance sparas hos ekonomienheten centralt och
ar det register som finns avseende attestbehorigheter, enligt intervju.

Tillgang till kundfakturaportalen ger behdrighet att skapa kundfakturor manuellt och innehas av
totalt 55 anvandare pa ekonomiavdelning centralt samt ute pa forvaltningarna. Kundfakturor atte-
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steras automatiskt i portalen vilket innebar att de inte behdver attesteras av nagon med beslutsat-
test innan de registreras i huvudboken. Fakturorna skrivs ut direkt hos kommunen och skickas via
post till mottagare. Ovriga kundfakturor bokférs direkt via filinldsning i huvudboken och distribueras
av |-data.

Vid borttag av anvandare i Raindance ska samma blanketter som anvands for nyupplagg/andring
av behorigheter anvandas. Enligt intervju lamnas inte alltid blanketten for borttagning av medarbe-
tare in i tid. Anvandarna sparras automatiskt i Raindance om de varit inaktiva i mer &n tre mana-
der. Det finns ingen rutin for att sakerstalla ratt behorighet pa medarbetare som byter tjanst och
som da har kvar sin anvandarid.

Vi kan konstatera att det finns en god behdrighetsstruktur i systemet dar endast ett fatal personer
har héga behdérigheter. Daremot kan kontrollen vid tilldelning och &ndring av behdérigheter formali-
seras for att sakerstalla att anvandare far korrekt behérighet. For att ytterligare starka den interna
kontrollen i behorighetsprocessen anser vi att det systematiskt bor goras kontroller pa anstallda
som byter tjanst inom kommunen.

Vi beddmer att det delvis finns en behdrighetsstruktur som sakerstaller en god intern kontroll.

Vi rekommenderar kommunstyrelsen att sdkerstélla att rutin framstalls fér borttagande/andring av
behdrigheter i Raindance i anslutning till anstallningens avslut eller vid byte av tjanst.

Enligt Riktlinje for attest ska samtliga ekonomiska transaktioner godké&nnas av behdérig beslutsfat-
tare. Kontroller som finns faststallda ar mottagningsattest (kontroll av vara eller tjanst som motta-
gits), beslutsattest (kontroll mot beslut, kontering och finansiering) samt verifikationsattest (avser
attest som ej sker elektroniskt).

Huvudregeln ar att ingen person pa egen hand som tidigare namnts ska hantera en transaktion
fran borjan till slut. Alla belopp ska attesteras av tva i férening. Den som har budgetansvaret far ej
attestera sina egna kostnader, utan beslutsattesteras av éverordnad chef. Vid intervju med syste-
mansvariga for de olika forsystemen framkommer att inga beloppsgranser finns angivna vid attest.
Daremot framgar av ekonomiavdelningen att belopp 6verstigande 100 tkr kontrolleras.

Arligen skickas attestregistret ut till samtliga férvaltningar for kontroll av attestbehérigheter. Det
uppges vid intervju att det ar svart att fanga nar en andring sker eller om nagon slutar/byter avdel-
ning. Det saknas behdrighetsmatris for att kontrollera om nagon har for bred behdérighet.

Vi kan konstatera att kommunstyrelsen har rutiner pa plats for att sékerstalla att samtliga attestni-
vaer efterlevs men att det finns utrymme for forbattring. Genom att uppratta en matris for
behdorigheter inom Raindance samtliga moduler och portaler skulle det tydliggéras om en
medarbetare har for bred behorighet. Vidare framkommer att det arligen gors en kontroll av
attestbehdrighet, men att de andringar som sker I6pande under aret ar svart att fanga. Som
exempel om en medarbetare byter tjanst som leder till en annan behdrighetsniva.
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Véar bedémning ar att det finns attestnivaer faststallda inom huvudboksprocessen och att de delvis
efterlevs.

Vi rekommenderar kommunstyrelsen att uppratta en matris fér behdrigheter inom Raindance
samtliga moduler och portaler for att tydliggora att en medarbetare inte har for bred behdrighet.
Matrisen bor ses 6ver arligen for att sakerstalla eventuella forandringar.

Avstdmning av balanskonton hanteras av ekonomiassistenter centralt samt ute pa respektive-
namnd. Tre ganger per ar (april, augusti och december) stams alla balanskonton av hos respektive
forvaltning och for fullstandighetskontroll av avstamningarna skickar forvaltningarna ett intyg till
ekonomienheten att sa har skett, dock sparas inte underlagen fran avstamningarna. Bygglovs-
namnden har ingen |6pande avstamning mot huvudbokskonto enligt intervju.

Vid arsbokslutet sker avstamningar av samtliga konton och upprattande av bokslutsspecifikationer
skickas in till ekonomienheten som kontrollerar att alla konton har blivit avstamda och underlag
bifogas.

Manadsvis gor ekonomiassistenterna pa ekonomienheten en avstamning av kund- och leveran-
torsreskontra mot huvudboken. Avstamning sker av totalbelopp och underlagen sparas men signe-
ras inte. Vid avstamningen av kundfordringar sker en reservation av osakra kundfordringar dar alla
fordringar forfallna 6verstigande sex manader reserveras.

Vid tertialboksluten gar redovisningschefen ut med anvisningar till respektive forvaltning avseende
periodisering av kundfordringar och leverantorsskulder. | Raindance gar det att ange vilken period
som fakturan ska avse sa lange perioden ar 6ppen. Da skapar Raindance automatiskt en periodi-
sering av fakturan, vilket vinds kommande period. Vid stédngning av perioden maste interims bok-
ningar skapas manuellt vilka sedan vands automatiskt i kommande period.

Aktivering av anlaggningstillgangar i anlaggningsregistret hanteras vid arsbokslutet. Fakturor av-
seende anlaggningstillgadngar inkommer via leverantdrsfakturaportalen och gar via ordinarie attest-
flode. Vid kontering registreras fakturan som en investering med projektkod 9 men kostnadsfors
tills vidare. Vid arets slut skickas en lista fran ekonomienheten till férvaltningarna med alla projekt
for bedéomning av anlaggningstyp och avskrivningstid med mera. Vid aterrapportering fran forvalt-
ningarna bokfor ekonomienheten om samtliga investeringar manuellt till anlaggningsregistret och
aktiverar dem i balansrakningen.

Avstamning av likvidkonton i huvudboken mot banken hanteras dagligen av ekonomiassistent pa
ekonomienheten.

Vi kan konstatera att det finns kontroller fér avstdamningar av huvudbokskonton for att sakerstalla
att dessa ar fullstdndiga och riktiga. Daremot finns det inte for alla namnder I6pande avstamning
samt att det saknas dokumentation pa avstamningarna.

Véar bedémning ar avstamningar av huvudbokskonton delvis sker.

Vi rekommenderar kommunstyrelsen att faststalla en rutin dar arets underlag for I6pande
avstamningar sparas for méjlighet till utredning och analys

-
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Granskningen har syftat till att besvara foljande revisionsfraga:

o Sé&kerstéller kommunstyrelsen en tillfredsstéllande intern kontroll relaterat till huvudbokspro-

cessen?

Efter genomford granskning ar var samlade beddémning att kommunstyrelsens interna kontroll
avseende huvudboksprocessen inte helt sékerstaller att nuvarande rutiner uppfyller kraven pa god
intern kontroll och rattvisande rakenskaper.

Granskningen har gjorts utifran sex uppstallda kontrolimal. Bedémning av respektive kontrollmal
baseras pa iakttagelser och bedéms enligt kriterierna; Uppfyllt, Delvis uppfyllt eller Ej uppfyllt.

Kontrolimal

Kommentar

Finns dokumenterade
rutiner och riktlinjer for
hantering av manuella
och automatiska transakt-
ioner i huvudboken och
efterlevs de?

Sker upplagg av fast data
och sker 6verforing till
huvudbok, kund och leve-
rantérsreskontra fullstan-
digt och riktigt?

pwc

Ej uppfylit

Vi kan konstatera att arbetsrutiner
finns for hantering av manuella och
automatiska transaktioner i huvudbo-
ken, dock ej dokumenterade. Eftersom
att dokumentation saknas om beskriv-
ning av hur hanteringen av manuella
transaktioner ska ske, anser vi att det
finns en risk i hanteringen. Att inféra
dokumenterade rutiner skulle minimera
sarbarheten i processen.

Delvis uppfylit

Vi kan konstatera att det inte finns full-
standigt dokumenterade riktlinjer for de
olika momenten i processerna for att
lagga upp och fora dver fast data till
huvudboken. Arbetsrutiner finns i olika
utstrackningar for att sakerstalla att
upplaggning av fast data samt dverfo-
ring sker. Vidare finns systematiska
kontroller som sakerstaller att data
overfors till huvudboken pa ett fullstan-
digt och riktigt satt.

00

00O
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Finns kontrollaktiviteter
inom ramen for intern
kontroll som har béaring
pa huvudboksprocessen?

Finns en behdrighets-
struktur som sakerstaller
en god intern kontroll?

Delvis uppfylit

Vi kan konstatera att det finns kontroll-
aktiviteter inom ramen for intern kon-
troll daremot saknas exempelvis en
dokumenterad kontroll av logglistor. En
dokumenterad kontroll av logglistor
som en del av den interna kontrollen
minimerar risken att en kdrning andras
infor en utbetalning till leverantor.

Delvis uppfylit

Vi kan konstatera att det finns har en
god behdrighetsstruktur i systemet déar
endast ett fatal personer har héga
behorigheter. Daremot kan kontrollen
vid tilldelning och andring av
behérigheter formaliseras for att
sakerstalla att anvandare far korrekt
behorighet. For att ytterligare starka
den interna kontrollen i
behdrighetsprocessen anser vi att det
systematiskt bor goras kontroller pa
anstallda som byter tjanst inom
kommunen samt de som slutar.

00O

00O

Finns attestnivaer formelit
faststallda inom huvud-
boksprocessen och efter-
levs de?

Sker I6pande avstam-
ning av huvudbokskon-
ton?

Delvis uppfyllt

Vi kan konstatera att kommunstyrelsen
har rutiner pa plats for att sakerstalla
att samtliga attestnivaer efterlevs men
att det finns utrymme for forbattring.
Genom att uppratta en matris for beho-
righeter inom Raindance samtliga mo-
duler och portaler skulle det tydliggo-
ras om en medarbetare har for bred
behdrighet.

Delvis uppfylit

Vi kan konstatera att det finns kontrol-
ler for avstamningar av huvudbokskon-
ton for att sékerstalla att dessa ar full-
sténdiga och riktiga. Daremot finns det
inte for alla namnder I6pande avstam-
ning samt att det saknas dokumentat-
ion pa avstdmningarna.

00O

00O
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Efter genomférd granskning rekommenderas kommunstyrelsen att:

Att infora dokumenterade rutiner i hur hanteringen av manuella och automatiska transakt-
ioner ska ske for att minska risken vid personalbyte.

Att dokumentera de processer som sker inom ramen for fast data och éverlasning till
huvudboken.

Att infora en dokumenterad kontroll av logglistor for att inte riskera att kérningar andras in-
for en utbetalning till leverantor.

Att sakerstalla att rutin framstalls for borttagande/andring av behdrigheter i Raindance i
anslutning till anstallningens avslut eller vid byte av tjanst.

Att uppratta en matris for behdrigheter inom Raindance samtliga moduler och portaler for
att tydliggora att en medarbetare inte har for bred behdrighet. Matrisen bor ses dver

arligen for att sakerstélla eventuella férandringar.

Att faststalla en rutin dar arets underlag for Idpande avstdmningar sparas for méjlighet till
utredning och analys.
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Lathund debiteringskérnings BUF (2019-10-01)

Riktlinje for attestering (2017-09-12)

Riktlinje for fakturering och kravverksamhet (2019-05-01)

Riktlinje for utebliven betalning av forskole- och fritidshemsavgifter (2018-03-21)
Rutiner fakturering (2018-01-01)

Rutiner fér krav barn- och utbildningsférvaltningen (2016-09-26)
Rutiner for krav pa kommunstyrelsen (2018-10-10)

Rutiner for krav pa kultur- och fritidsforvaltningen (2016-05-19)
Rutiner for krav pa milj¢- och halsoskyddsfdérvaltningen (2016-09-26)
Rutiner for krav pa serviceforvaltningen (2016-09-26)

Rutiner for krav pa aldreomsorgsavgifter (2018-05-03)

Rutiner for krav pa socialforvaltningen (2016-09-26)
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