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Granskning av kommunens krisberedskap
Revisorerna i Falkenbergs kommun har gett PwC i uppdrag att granska
kommunens krisberedskap.

Var bedomning
Vi bedémer att Kommunstyrelsen i allt viasentligt sikerstiller att det finns

en tillracklig krisberedskap i enlighet med lagstiftning och myndigheters
riktlinjer. Vi baserar var bedémning p& genomgéngen av de kontrollmal
vilka redovisas i bifogad revisionsrapport.

Vara rekommmendationer ar:

Utifran genomférd granskning lamnar vi féljande rekommendationer till
Kommunstyrelsen for att vidareutveckla rutinerna:

» Det finns behov av att sikerstilla redundans i forméga till ledning un-
der samhallsstorningar och hojd beredskap, dir alternativ plats for
ledning och mdjligheter till alternativa samband ar beslutade och
ovade, samt utvdrdera risker relaterat till informations- och IT-
sakerhet.

» Utred nuvarande funktion for tjansteman i beredskap, dar TiB i nula-
get ansvarar for bade Varberg och Falkenberg, for att sakerstilla att
TiB kan vara antraffbar dygnet runt och instilla sig pa forutbestamd
plats inom givet tidsintervall. Utvardera &ven om kommunstyrelsen
anser det onskvart att ha en formell beredskap for kriskommunikat-



ion, utifrin Oonskvard ambitionsnivad for kriskommunikationsbered-
skap.

Formalisera rutiner for uppfoljning av styrande dokumentation for
kommunens krisberedskapsarbete. Styrande dokumentation bor revi-
deras regelbundet.

Uppratta ett styrdokument f6r kriskommunikation. Styrdokumentet
bor innefatta rollbeskrivningar och ansvarsfordelning, malgrupper,
kommunikationskanaler samt rutiner for uppfoljning/utvardering.
Kommunikation har stor betydelse f6r hanteringen av kriser och styr-
dokument f6r kriskommunikation 4r ett komplement till annan sty-
rande dokumentation for krisberedskap.

Fortydliga i Detaljerad utbildnings- och évningsplan nir deltagare i
krisledningsndmnden genomfor 6vningar. Deltagare i krislednings-
namnden bor ovas minst en gang per mandatperiod.

Sakerstill att kontinuitetsplanering finns for prioriterade sam-
hallsviktiga verksamheter som kommunen bedriver och ansvarar for.
Val av samhallsviktiga verksamheter bor ha sin utgdngspunkt i kom-
mande risk- och sarbarhetsanalys fér nuvarande mandatperiod.

Uppratta rutiner tor att utvardera och vid behov revidera risk- och
sarbarhetsanalysen arligen samt bedoma kommunens krisbered-
skapsformaga, i enlighet med MSBs riktlinjer (MSBFS 2015:5, § 5).
Resultatet av uppfdljning och bedémning rapporteras till lansstyrel-
sen arligen.

Utred behovet av alternativa informationskanaler for att informera
allménheten om resultatet av RSA, for att na ut brett och samtidigt na
riskutsatta malgrupper. Ett sitt att nd ut brett &r exempelvis att ta
fram en anpassad publik version av RSA dar de mest visentliga delar-
na lyfts fram. Detta for att underlitta for allmanheten att ta till sig re-
levant information och 6ka medvetenheten om kommunens krisbe-



redskapsformaga, samt tydliggéra ansvaret hos kommun respektive
den enskilde individen.

» Utred behov av att uppritta ytterligare forum/néatverk med frivilligor-
ganisationer, samt forenings- och naringslivinom krisberedskapsom-
radet. Forslagsvis bor utredningen grundas i analys av vilka sam-
hallsviktiga verksamheter som finns inom kommunens geografiska
omradesansvar, som ar en del av arbetet med risk- och sirbarhetsana

lys.

I ovrigt hanvisar vi till granskningsrapporten som bifogas i bilaga: PwC Re-
visionsrapport "Granskning av kommunens krisberedskap”.

Vi onskar era kommentarer senast 2019-09-10. Svar skickas till kommunre-
visionen; jan.johansson@pol.falkenberg.se

Falkenberg 16 maj 2019

ohansson Gosta Svensson
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Granskning av kommunens krisberedskap

Sammanfatining och bedomning

PwC har pd uppdrag av Falkenberg kommuns fortroendevalda revisorer granskat kom-
munens krisberedskap. Den 6vergripande revisionsfragan, foljt av kontrollmal, r:

e Har kommunstyrelsen sdkerstdllt att det finns en tillracklig krisberedskap i en-
lighet med lagstiftning och myndigheters riktlinjer?

o Hur dr kommunens organisation for krisberedskap och krisledning?
o Arbetar kommunen systematiskt med krisberedskap?

o Genomfoér kommunen risk- och sarbarhetsanalys i enlighet med MSBs rikt-
linjer?

o Hur arbetar kommunen med samverkan utifran ett krisberedskapsper-
spektiv?

Efter genomford granskning bedomer PwC att Falkenberg kommun delvis sikerstallt att
det finns en tillracklig krisberedskap i enlighet med lagstiftning och myndigheters riktlin-
jer.

Vi bedomer att Falkenberg kommun har en god organisation avseende krisberedskap och
krisledning och arbetar i enlighet med vad som framgar i lagstiftning och riktlinjer for
kommunal krisberedskap. Under granskningen identifierades ddremot behov av att siker-
stilla redundans i forméga till ledning under samhallsstorningar och hojd beredskap, dar
alternativ plats for ledning och mojligheter till alternativa samband ar beslutade och
ovade. Avseende samband bor kommunen sikerstilla utrustning for alternativa informat-
ions- och kommunikationskanaler, samt utvardera risker relaterat till informations- och
IT-sdkerhet.

PwC bedomer att det finns brister som bor utredas i nuvarande beredskapsorganisation
for krisberedskap. Kommunen har tjansteman i beredskap som bemannas av Riddnings-
tjansten Vist, vars uppgift ar att utgora tjainsteman i beredskap for Falkenberg och Var-
berg kommun, samt utgora forsta stabschef i samordningsstaben for bAda kommuner. Det
finns darmed en brist i upplagget i samband med handelser som kraver skyndsamma at-
garder av bdda kommuner. Samtidigt medfor nuvarande upplagg fordelar eftersom en
gemensam tjansteman i beredskaps-funktion medfor att personerna som bemannar be-
redskapen har storre mojlighet att fa erfarenhet av att hantera allvarliga handelser.

Avseende systematik i arbetet med krisberedskap bedomer PwC att Falkenberg kommun
bor fortydliga aktiviteter i Detaljerad Utbildnings- och ovningsplan, samt att rutiner ut-
vecklas for att folja upp aktiviteter i syfte att kunna folja upp brister och ta vara pa lardo-
mar.

Falkenberg kommun har en risk- och sarbarhetsanalys for foregdende mandatperiod som
PwC bedomer ar genomford i enlighet med lagstiftning och myndigheters riktlinjer.
Raddningstjansten Vist har en central roll i genomforande av RSA genom att processleda
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Granskning av kommunens krisberedskap

arbetet och samtliga forvaltningar har involverats i genomford RSA. Kommunen saknar
dock rutiner for att arligen utvardera och vid behov revidera risk- och sdrbarhetsanalysen,
samt rapportera den till lansstyrelsen arligen. Vidare bor kommunen se 6ver arbetet med
att pdborja kontinuitetsplanering for kommunens prioriterade samhallsviktiga verksam-
heter. Enligt styrande dokumentation ar detta Raddningstjansten Vists ansvar att pro-
cessleda, men det ar i nuldget ingen som tagit ansvar for att folja upp att kontinuitetspla-
nering sker i forvaltningarna.

Slutligen bedomer PwC att kommunen arbetar endamalsenligt med samverkan utifran ett
krisberedskapsperspektiv. De har relevanta natverk/forum for samverkan, huvudsakligen
pa regional niva, som bland annat innefattar myndigheter och grannkommuner. I nuldget
har kommunen daremot inte utrett vilka samhallsviktiga verksamheter som bor kontaktas
i forebyggande perspektiv, for att ge dem mojlighet att samverka i syfte att uppna sam-
ordning av forberedelser infor extraordinira handelser.

Se avsnitt 3 for sammanstilld bedomning av respektive kontrollmal.
Rekommendationer

Mot bakgrund av granskningen rekommenderar vi kommunstyrelsen att beakta f6ljande i
kommande krisberedskapsarbete:

e Det finns behov av att sikerstilla redundans i forméga till ledning under samhalls-
storningar och hojd beredskap, dar alternativ plats for ledning och mgjligheter till
alternativa samband ar beslutade och 6vade, samt utviardera risker relaterat till in-
formations- och IT-sidkerhet.

e Utred nuvarande funktion for tjansteman i beredskap, dar TiB i nuldget ansvarar
for bade Varberg och Falkenberg, for att sikerstilla att TiB kan vara antraffbar
dygnet runt och instélla sig pa forutbestamd plats inom givet tidsintervall. Utvir-
dera 4ven om kommunstyrelsen anser det onskvart att ha en formell beredskap for
kriskommunikation, utifrdn onskvird ambitionsniva for kriskommunikationsbe-
redskap.

e Formalisera rutiner for uppfoljning av styrande dokumentation for kommunens
krisberedskapsarbete. Forslagsvis bor styrande dokumentation revideras arligen.

e Uppritta ett styrdokument for kriskommunikation. Styrdokumentet bor innefatta
rollbeskrivningar och ansvarsfordelning, malgrupper, kommunikationskanaler
samt rutiner for uppfoljning/utvardering. Kommunikation har stor betydelse for
hanteringen av kriser och styrdokument for kriskommunikation ar ett komple-
ment till annan styrande dokumentation for krisberedskap.

e Fortydliga i Detaljerad utbildnings- och 6vningsplan nar deltagare i krislednings-
namnden genomfor ovningar. Deltagare i krisledningsnamnden bor 6vas minst en
gang per mandatperiod.

o Sakerstill att kontinuitetsplanering finns for prioriterade samhallsviktiga verk-
samheter som kommunen bedriver och ansvarar for. Val av samhallsviktiga verk-
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Maj 2019

samheter bor ha sin utgdngspunkt i kommande risk- och sarbarhetsanalys for nu-
varande mandatperiod.

Uppritta rutiner for att utvardera och vid behov revidera risk- och sarbarhetsana-
lysen arligen samt bedoma kommunens krisberedskapsforméga, i enlighet med
MSBs riktlinjer (MSBFS 2015:5, § 5). Resultatet av uppfoljning och bed6mning
rapporteras till lansstyrelsen arligen.

Utred behovet av alternativa informationskanaler for att informera allminheten
om resultatet av RSA, for att na ut brett och samtidigt na riskutsatta malgrupper.
Ett sitt att na ut brett ir exempelvis att ta fram en anpassad publik version av RSA
dar de mest vasentliga delarna lyfts fram. Detta for att underlatta for allmanheten
att ta till sig relevant information och 6ka medvetenheten om kommunens krisbe-
redskapsformaga, samt tydliggora ansvaret hos kommun respektive den enskilde
individen.

Utred behov av att uppritta ytterligare forum/natverk med frivilligorganisationer,
samt forenings- och niringslivinom krisberedskapsomradet. Forslagsvis bor ut-
redningen grundas i analys av vilka samhallsviktiga verksamheter som finns inom
kommunens geografiska omradesansvar, som ar en del av arbetet med risk- och
sarbarhetsanalys.
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Inledning
1.1. Bakgrund

Kommunerna har en viktig roll i samhallets krisberedskap. Ju biattre kommunerna ar pa
att hantera kriser, desto battre blir hela samhallet pa att hantera kriser.

En viktig grund for kommunernas krisberedskap ar de uppgifter som framgar av lag
(2006:544) om kommuners och landstings datgdrder infor och vid extraordindra hdndel-
ser 1 fredstid och hojd beredskap. Lagen syftar till att kommuner ska minska sarbarheten i
sin verksamhet och ha en god forméaga att hantera krissituationer i fred. Kommuner skall
dirigenom ocksa uppna en grundliaggande forméga till civilt forsvar. Med extraordinar
héandelse avses i denna lag en sddan hiandelse som avviker fran det normala, innebar en
allvarlig storning eller 6verhdngande risk for en allvarlig storning i viktiga samhallsfunkt-
ioner och kraver skyndsamma insatser av en kommun.

Enligt lagen skall kommunen analysera vilka extraordinara handelser som kan intraffa
inom kommunen och hur de kan péverka den egna verksamheten. Resultatet av arbetet
ska varderas och sammanstillas i en risk- och sarbarhetsanalys. Vidare skall det dven fin-
nas en krisledningsnamnd i varje kommun for att fullgéra uppgifter under extraordinara
héndelser.

Revisorerna har med utgédngspunkt i vasentlighet och risk funnit det angeldget att granska
kommunens beredskap infor och vid kris, katastrof eller extraordinira hiandelser.

1.2, Syfte och revisionsfraga

Syftet med granskningen ar att besvara revisionsfragan:

Har kommunstyrelsen sdkerstallt att det finns en tillracklig krisberedskap i
enlighet med lagstifining och myndigheters riktlinjer?

1.3. Kontrollmal

Svaren pa foljande kontrollmal ligger till grund for besvarandet av revisionsfragan:

o Hur ar kommunens organisation for krisberedskap och krisledning upp-
byggd?

o Arbetar kommunen systematiskt med krisberedskap?

o Genomfor kommunen risk- och sarbarhetsanalys i enlighet med MSB:s
riktlinjer?

o Hur arbetar kommunen med samverkan utifran ett krisberedskapsper-
spektiv?
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1.4. Revisionskriterier
Foljande utgor kriterier som grund for att besvara revisionsfragan:

*» Lag (2006:544) samt forordning (2006:637) om kommuners och landstings at-
garder infor och vid extraordinira handelser i fredstid och hgjd beredskap (LEH).

» Mpyndigheten for samhillsskydd och beredskaps (MSB) foreskrifter om kommu-
ners risk-och sarbarhetsanalyser (MSBFS 2015:5).

= (Overenskommelse om kommunernas krisberedskap 2019-2022 (MSB 2018-
09779, SKL 18/0310).

1.5. Avgransning

Granskningen avgransas till kommunens 6vergripande krisberedskap under kommunsty-
relsens ansvar, i 6vrigt se kontrollmalen ovan.

1.6. Metod

PwC har inom ramen for granskningen granskat dokumentation som reglementen, kris-
planer, risk- och sarbarhetsanalys och utvarderingar (se bilaga 1 for fullstandig forteck-
ning av granskad dokumentation). Intervjuer har genomforts med berorda tjansteméan
och politiker.

Intervjuer har genomforts med:
o Kommunstyrelsens ordférande
o Kommunchef
o Enhetschef, kommunikationsenhet
o Avdelningschef, Administrativ avdelningen
o Siakerhetsutvecklare, Rdddningstjansten Vast

Samtliga som intervjuats har getts tillfalle att faktagranska rapporten innan den har redo-
visats for revisorerna.
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2. Iakttagelser

2.1. Organisation for krisledning och krisberedskap

Kontrollmal: Hur ar kommunens organisation for krisberedskap och krisledning upp-
byggd?

Enligt lagen (2003:544) om kommuner och landstings dtgdrder infor och vid extraordi-
ndra hdandelser ska varje kommun ha en namnd for att fullgora uppgifter under extraor-
dinara handelser i fredstid (krisledningsnamnd). Denna namnd ska vid behov kunna
overta hela eller delar av verksamhetsomraden fran 6vriga namnder i kommunen, bero-
ende av handelsens art och omfattning.

Falkenbergs kommun har i Lednings- och informationsplan — Vid samhdllsstorningar
och extraordindra hdndelser en dokumenterad organisationsstruktur vid samhéllsstor-
ningar. Organisationen bestar primart av krisledningsnamnd (KLN), koncernlednings-
grupp och en samordningsgrupp. Dartill bestar organisationen vid samhallsstérningar av
berorda forvaltningar och bolag vars primara uppgift ar att leda den egna verksamheten
och framfora en samlad lagesbild till kommunens centrala ledningsfunktion.

Krisledningsnamnden har ett Reglemente for krisledningsndmnden som reglerar namn-
dens organisation och befogenheter. Namnden kan vid en extraordinir hiandelse trada i
kraft och 6verta hela eller delar av 6vriga nimnders ansvarsomraden i kommunen.

Ordinarie ledamoter i kommunstyrelsens arbetsutskott utgor kommunens krislednings-
namnd bestdende av fem personer. Ersattare till kommunstyrelsens arbetsutskott ingar
inte i krisledningsndmnden. Ordférande bedomer nir en extraordinir hiandelse medfor
att namnden ska trada i funktion (vid franvaro av ordforande ar det 1:a vice ordférande
och darefter 2:a vice ordférande). Bradskande beslut far fattas pA nimndens viagnar av
ordforande (vid franvaro av ordférande 1:a vice ordférande och darefter 2:a vice ordfo-
rande). Kommunstyrelsen eller kommunfullméktige fattar beslut om att nimndens verk-
samhet ska upphora dé den inte langre behovs.

Krisledningsnamnden sammantrader i forsta hand i lokal i stadshuset.

2.1.1. Tjanstemannaorganisation

Falkenberg kommun har avtal med Rdddningstjansten Vist for att arbeta med uppgifter
enligt lag (2006:544) om kommuners och landstings atgdrder infor och vid extraordi-
ndra hdandelser i fredstid och hojd beredskap. For att tydliggora ansvarsfordelningen mel-
lan Raddningstjansten Vast och Falkenberg kommun har de dokumenterat ansvars- och
uppgiftsfordelning i Fortydligande av dgardirektivet for Rdddningstjansten Vdst. Radd-
ningstjansten ska ha en stodjande och samordnande funktion 4t kommunens arbete med
krisberedskap samt dartill ansvara for verksamhet enligt lagen (2003:778) om skydd mot
olyckor. Raddningstjansten Vst har dven motsvarande stodjande funktion till Varberg
kommun som de har for Falkenberg kommun.
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Baserat pd intervjusvar framgar att arbetet mellan kommunen och Riddningstjansten
Vast fungerar vil, dar raddningstjansten har ett stort ansvar i det forebyggande arbetet
med krisberedskap och utgor daven tjansteman i beredskap (se ytterligare under avsnitt
2.1.2 Beredskap).

Det framgar ddaremot dven att Riddningstjansten Vist i vissa fall kan forbattra sitt arbete i
RSA-processen samt utbildning och 6vning i krisberedskap, bl.a. vad giller kommunikat-
ion till de olika forvaltningarna rorande RSA-processen samt kommunikation for att sa-
kerstilla en medvetenhet gillande roller och ansvar kopplade till krisberedskapsorgani-
sationen. Exempelvis upplever kriskommunikationsfunktionen en osiakerhet i hur de ska
arbeta och bidra i det forebyggande arbetet med RSA.

Krisberedskapsorganisation utgar ifran ansvars-, likhets-, och narhetsprincipen vilket
innebar att respektive verksamhet inom kommunen alaggs att pa lokal niva arbeta med
krisberedskapen och i mojligaste mén hantera krisen dar den intraffar. Enligt Lednings-
och informationsplan beskrivs att samhallsstorningar i moéjligaste man ska hanteras av
kommunens ordinarie linjeorganisation. Vid behov kan de uppritta en sirskild organisat-
ionsstruktur for att underldtta och samordna arbetet. Darmed utgor koncernlednings-
gruppen den centrala styrningen av kommunens organisation for hantering av samhalls-
storningar. Gruppen styrs av kommunchefen och representanter fran externa privata och
offentliga aktorer kan vid behov ingd i gruppen, som i de fallen foretrader sin egen verk-
samhet.

Koncernledningsgruppen har vid behov en kommunévergripande samordningsstab, som
bestér av tjinsteméan med olika professioner och leds av en stabschef. Externa privata och
offentliga aktorer kan vid behov inga i staben beroende av hindelsens karaktar. Forutom
stabschef finns flera funktioner som staben kan bemannas med (Informationsfunktion,
Analys- och samordningsfunktion, Dokumentationsfunktion och Stédfunktion). Alla
funktioner har tillhérande funktionskort som innefattar funktionsbeskrivning, stodpunk-
ter for uppdraget samt eventuella mallar, checklistor och lathundar.

Samordningsstaben kan exempelvis stodja Koncernledningsgruppen med att uppratta
lagesbilder, ta fram beslutsunderlag, bedriva omvarldsbevakning, samordna informat-
ions- och kommunikationsinsatser, folja upp effekter av genomforda insatser och doku-
mentera hindelseutveckling. Det dr Koncernledningsgruppens ansvar att formulera upp-
drag till samordningsstaben.

Under Koncernledningsgruppen finns férvaltningar, bolag och POSOM (Psykiskt och so-
cialt omhindertagande) vars priméara uppgift ar att leda den egna verksamheten och sa-
kerstilla dess drift under samhillsstorningar. I 6vrigt har de till uppgift att bidra till att
ratt atgarder vidtas och att resurser fordelas dar de gor mest nytta. Vid behov kan det dven
vara nodvandigt att utse en samverkansperson, som pa begaran ska inga i samordnings-
staben, vilken har till uppgift att formedla perspektiv fran verksamheten den represente-
rar.

Avseende lokaler framgéar i Lednings- och informationsplan att koncernledningsgruppen i
forsta hand samlas i lokal i stadshuset och alternativ lokal finns pa Rdddningstjénsten
Vist i Falkenberg. Samordningsstaben ska i forsta hand samlas i lokal hos raddningstjans-
ten i Falkenberg och alternativ stabsplats finns pa riddningstjansten i Varberg.
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2.1.2. Beredskap

Falkenberg kommun har en TiB-funktion (Tjansteman i beredskap) som bemannas av
Raddningstjansten Vast, vars syfte ar att sikerstilla att kommunens organisation kan
larmas och aktiveras oavsett tid pa dygnet och veckodag. I tjansteman i beredskaps ar-
betsuppgifter ingar att utgora den priméra kontaktviagen in i kommunen, utféra om-
varldsbevakning, skapa lagesbilder, bedoma information om hindelsen och besluta om
initiala atgérder, underriatta kommunchefen och initiera samverkan samt utgora stabschef
till samordningsfunktionen.

TiB-funktionen bestar av fem personer som foljer ett rotationsschema for vem som ska
vara i beredskap. Enligt Lednings- och informationsplan ska tjansteman i beredskap aven
kunna vara stabschef i samordningsstaben. Kommunen ska dartill ha en presumtiv stabs-
chef till samordningsstaben som utgors av tjansteman inom kommunens forvaltningar,
bolag eller forbund som genomfort stabsutbildning. I nuldget ar en funktion utbildad
stabschef inom kommunens organisation samt personal pd kommunala bolaget VIVAB
(Vatten, avlopp och avfall i Varberg och Falkenberg). Den avtalade TiB-funktionen ar ge-
mensam for Falkenberg och Varberg kommun.

Enligt Lednings- och informationsplan forvintas andra relevanta roller i krisberedskaps-
organisationen, utover TiB-funktionen, vara tillgdngliga per telefon. Vid franvaro av ex-
empelvis krisledningsndimndens ordférande, kommunchefen eller forvaltnings- och
bolagschefer ansvarar respektive chef samt kommunchefen for att ersittare finns utsedd
och att kontaktuppgifter till ersittare finns hos kommunsamordningscentralen.

Gallande samordningsstaben ar den dimensionerad for att vara aktiv i minst en vecka och
baseras pa att man arbetar i treskift. Kommunens malsattning ar att samordningsstaben
ska vara uppbyggd inom en tidsram pa 60 minuter.

2.1.3. Bedomning organisation

Vi bedomer att kontrollmalet ar uppfyllt.

Vi bedomer att Falkenberg kommun har en god organisation avseende krisberedskap och
krisledning och arbetar i enlighet med vad som framgar i lagstiftning och riktlinjer for
kommunal krisberedskap. Under granskningen identifierades daremot forbattringsomra-
den avseende beredskapsfunktionen och alternativa lokaler for krisledning.

Det finns behov av att sidkerstélla redundans i forméga till ledning under samhallsstor-
ningar och hojd beredskap, dar alternativ plats for ledning och méjligheter till alternativa
samband ar beslutade och 6vade. I nuldget har krisledningsnimnden och koncernled-
ningsgruppen samma primaira ledningsplats. Avseende lokaler och ledningsférméaga bor
kommunen dven sidkerstilla utrustning for alternativa informations- och kommunikat-
ionskanaler, samt utvardera risker relaterat till informations- och IT-sdkerhet. Av inform-
ation frdn Raddningstjansten Viast finns Rakel-enheter for krisledningsnimnden och
samordningsstaben, vilka forvaras i riddningstjanstens lokaler.

PwC bedomer att det finns vissa brister i nuvarande beredskapsorganisation for krishan-
tering. Kommunen har tjansteman i beredskap (TiB) som bemannas av Ridddningstjans-
ten Vist, vars uppgift ar att utgora TiB for Falkenberg och Varberg kommun, samt utgora
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forsta stabschef i samordningsstaben for bdde kommuner. Det finns darmed en brist i
upplagget i samband med handelser som kraver skyndsamma atgarder av bada kommu-
ner. Detta eftersom TiB ska utgora den primara kontaktvigen in i kommunen, besluta om
initiala atgarder i samband med kriser, initiera samverkan och aven utgora stabschef till
samordningsstaben vilket kan bli problematiskt om tjanstemin i beredskap behovs for
béade Varberg och Falkenberg kommun samtidigt. Av information fran Raddningstjansten
Vist framgar att de ser positivt pa upplagget med att TiB-funktionen, bland annat ef-
tersom en gemensam TiB-funktion enklare bygger upp erfarenhet av att hantera akuta
handelser, vilket kan vara en utmaning i kommuner med en egen TiB.

Raddningstjansten Vast har internt styrdokument dar installelsetid for TiB framgar.
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|
2.2, Systematiskt arbete

‘ Kontrollmal: Arbetar kommunen systematiskt med krisberedskap?

2.2.1. Dokumentation

Enligt lag (2005:544) om kommuner och landstings atgdrder infor och vid extraordi-
ndra hdandelser och hojd beredskap ska kommunen for varje mandatperiod ta fram en
plan for att hantera extraordinara handelser, vilken ska utga fran en risk- och sarbarhets-
analys (RSA) over de risker och sarbarheter som finns i kommunen.

Falkenberg kommun har genomfort en Risk- och sdrbarhetsanalys Falkenberg kommun
2015 (beslutad av kommunchef, 2015-10-30) innan framtagande av styrande dokument
for krisberedskap. De har en Lednings- och informationsplan — Vid samhdllsstérningar
och extraordindra hdndelser (beslutad av kommunstyrelse, 2016-12-06) som riktar sig
framforallt till koncernledningsgruppen och personal som kan inga i samordningsstaben.
Mer specifikt fortydligar planen ansvar, roller och uppgifter for dem som ingar i kommu-
nens organisation for hantering av samhallsstorningar.

Kommunen har aven ett Styrdokument for krisberedskap 2016-2018 (beslutad av kom-
munstyrelsen 2016-02-02) som beskriver kommunens 6vergripande viljeinriktning och
prioriteringar for kommunens arbete med krisberedskap for perioden 2016-2018. Doku-
mentet beskriver dven dtgarder som bor genomforas under mandatperioden baserat pa
lagstiftning och myndigheters riktlinjer.

Krisledningsnamndens ansvar och uppgifter tydliggors i Reglemente for krislednings-
ndmnden (Beslutad av Kommunfullmaktige, 2003-09-25, samt uppdaterad vid flertalet
tillfallen, dock senast 2011).

Det finns i nulaget inga riktlinjer for kriskommunikation, férutom ett avsnitt i Lednings-
och informationsplan som ar av generell karaktar. Utover det finns diverse stoddokument
for kriskommunikation. Baserat pa intervjusvar ar det onskvart att kommunen tar fram
ett styrdokument for kriskommunikation for att reglera arbetet med kommunikation un-
der kriser da kommunikationsfunktionen upplever en otydlighet i hur de ska arbeta i
dessa fall.

Kommunen har en uttalad person som ansvarar for att regelbundet f6lja upp och vid be-
hov revidera styrande dokumentation. Ingen av den styrande dokumentationen for kris-
beredskap ar dnnu reviderad under den gdingna mandatperioden, men revidering har pa-
borjats.

2.2.2. Utbildning och ovning

Enligt lag (2005:544) om kommuner och landstings dtgdrder infor och vid extraordi-
ndra hédndelser och hojd beredskap ska kommunen ansvara for att fortroendevalda och
anstalld personal far den utbildning och 6vning som behdvs for att de skall kunna 16sa
sina uppgifter vid extraordinira handelser i fredstid (2 kap. 8 §). Vidare ska kommuner
enligt Overenskommelse om kommunernas krisberedskap 2019-2022 ha en regelbundet
utbildad och 6vad krisorganisation, vilket inkluderar kommunens beredskapsfunktioner,
sdasom kommunalteknisk forsorjning och krisstod. Mer specifikt ska kommunen genom-
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fora och utvardera minst tva 6vningar under en mandatperiod, dar kommunens krisled-
ningsnamnd och tjanstemannaledning ska 6vas minst en gang per mandatperiod.

Falkenberg kommun hade en framtagen Detaljerad utbildnings- och ovningsplan for den
gangna mandatperioden och har uppdaterat den for perioden 2019-2022.

Enligt Detaljerad utbildnings- och évningsplan ska de kommunala évningarna initieras
och samordnas av Riaddningstjansten Vast, samt planeras, genomforas och utvirderas pa
ett strukturerat sitt. I nuldget finns ingen formell rutin for utviardering av genomforda
utbildnings- och 6vningsinsatser. Baserat pa intervjusvar framkom att 6vningar har ut-
varderats och dokumenterats, men av enklare karaktar.

Av information fran Riddningstjansten Vast ska Detaljerad utbildnings- och 6vningsplan
revideras senast 31/12 i samband med framtagande av ny styrande dokumentation for
krisberedskap. Kommunen har en ambition att Detaljerad utbildnings- och évningsplan
uppdateras arligen.

2.2.3. Uppfoljning

Enligt Overenskommelse om kommunernas krisberedskap 2019-2022 ska kommunen
efter en intraffad kris utvardera kommunens hantering, bdde med avseende pa kommu-
nens verksamhetsansvar och det geografiska omradesansvaret. Underlaget ska anviandas i
arbetet med risk- och sarbarhetsanalys. I kommunens Lednings- och informationsplan
ska handelser som foranlett att kommunens krisledningsorganisation aktiverats utvarde-
ras utifran organisationens hantering av handelsen. Kommunchef ansvarar for att utvar-
dering genomfors och dokumenteras. Riddningstjansten Vast kan vid 6nskemal stodja
kommunen i arbetet.

Falkenbergs samordningsstab har varit aktiverad vid flera tillfallen, om 4n i liten skala
(stormen Urd 2016 och Tullbroskolan 2017 har utvarderats). Samordningsstaben aktive-
rades dven isamband med att ett forsvunnet barn hittats dod under 2018. Kommunen
bedomde det som en polisiidr hindelse men gick upp i stabslage for att stodja involverade
aktorer i kommunen med att hantera hindelsen. Hiandelsen utvirderades inte utifran ett
kommunalt krisledningsperspektiv men utvirderades med avseende pd POSOM-insatsen
samt en sammanfattning av erfarenheter fran arbetet i staben.

2.2.4. Bedomning systematiskt arbete

Kontrollmélet bedoms vara uppfyllt.

PwC bedomer att kommunen arbetar systematiskt med krisberedskap. De har relevant
styrande dokumentation for organisation och ledning, samt en beslutad 6vnings- och ut-
bildningsplan for nuvarande mandatperiod.

Daremot saknar kommunen i nuldget styrdokument for kriskommunikation och baserat
pa intervjusvar ar detta en kand brist. Kommunikation har stor betydelse for hantering av
kriser och styrdokument for kriskommunikation ar ett komplement till 6vrig styrande
dokumentation for krisberedskap. Styrdokumentet for kriskommunikation bor innefatta
rollbeskrivningar och ansvarsférdelning, malgrupper, kommunikationskanaler samt ruti-
ner for uppfoljning/utvardering av planen.
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Det bor aven fortydligas i Detaljerad utbildnings- och ovningsplan nar deltagare i kris-
ledningsndmnd genomfor 6vning. I nuliaget framgar att deltagare i krisledningsndmnden
genomfor utbildning, men baserat pa intervjusvar framgar att deltagare i krislednings-
namnd vid det senaste tillfallet &ven genomfort diskussionsovning,.

2.3. Risk- och sarbarhetsanalys

Kontrollmal: Genomfor kommunen risk- och sdrbarhetsanalys i enlighet med MSB:s
riktlinjer?

P& uppdrag av Falkenbergs kommun har Riddningstjiansten i vast tagit fram en risk- och
sarbarhetsanalys (RSA), Risk- och sarbarhetsanalys 2015. Riddningstjansten Vast har
varit drivande, samordnande och sammanstillande part i framtagandet av analysen. RSA
blev beslutad av kommunchefen 2015-10-30 och ar giltig till och med 2019-10-31.

Tillvagagangssattet for framtagandet av RSA baseras pa den metod som tagits fram ge-
nom samverkan inom sdkerhetsnétverket i Halland. Arbetet bygger pa en process vilken
ar uppdelad i tre steg; forberedelsefasen, utbildningsfasen och analysfasen. Vid framta-
gandet av RSA har representanter fran samtliga forvaltningsavdelningar samt bolags- och
forbundschefer varit delaktiga. RSA tas fram med utgangspunkt i RSA fran foregaende
mandatperiod och innefattar en riskanalys dér flertalet hindelser och potentiella konse-
kvenser lyfts samt en beroendeanalys dar olika samhaillsviktiga verksamheter inom kom-
munens ansvarsomrade kartlaggs. Det vill sdga verksamheter som vid bortfall eller stor-
ning kan leda till en allvarlig kris i samhéllet eller en verksamhet som ar nodvandig for att
en intraffad kris i samhallet ska kunna hanteras.

Enligt MSBs 6verenskommelse om kommunernas krisberedskap 2019-2022 bor kommu-
nen, inom ramen for planering, ta fram kontinuitetsplaner for kommunens samhallsvik-
tiga verksamheter. Det framkommer av kommunens styrdokument att en planerad atgard
ar att utfora kontinuitetsplanering for delar av kommunens prioriterade samhallsviktiga
verksamheter, som Rdddningstjansten Vast ansvarar for att processleda. Enligt intervjus-
var finns det inget centralt ansvar, utan det ar respektive avdelningschef som ansvarar for
att genomfora kontinuitetsplaner. Det var enligt intervjupersonerna endast kint att det
kommunala bolaget VIVAB upprittat kontinuitetsplan.

I MSBs Vdgledning for Risk- och sdrbarhetsanalyser framgar det att syftet med Risk- och
sarbarhetsanalyser bl.a. ar att informera allménheten om de risker som finns i samhallet.
I nulédget finns en publik upplaga av RSA pd kommunens hemsida. Under intervjuerna
framkom det dock att RSA for Falkenbergs kommun upplevs vara for omfattande for att
allmanheten lattvindigt ska kunna ta till sig informationen. P4 den grunden har diskuss-
ioner skett om att ta fram en anpassad publik upplaga.

I RSA namns karnkraftverket Ringhals som ar beldget i den norra delen av grannkommu-
nen Varberg. Varberg och Kungsbacka kommun har en sirskild organisation och plane-
ring for karnkraftsolyckor. Dartill fors ett resonemang att 6vriga kommuner i lanet kanske
bor planera sarskilt for karnkraftsolyckor som kan krava inrymning, utrymning eller eva-
kuering.

Enligt MSBs foreskrifter om kommuners risk- och sarbarhetsanalyser (MSBFS 2015:5, 5
§) ska kommunen regelbundet folja upp RSA och rapportera bedomning av sin generella
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krisberedskap till lansstyrelsen arligen. Enligt planerade atgirder for risk- och sérbar-
hetsanalys, som framgar i Styrdokumentet for krisberedskap 2016-2018 for Falkenbergs
Kommun, ska framtagande och revidering av forvaltnings- och bolagsspecifika RSA ge-

nomforas. RSA for Falkenbergs kommun har daremot inte reviderats sedan den besluta-
des.

2.3.1. Bedomning risk- och sarbarhetsanalys

Kontrollmélet bedoms vara delvis uppfyllt.

PwC bedomer att Falkenberg kommun delvis genomfor risk- och sarbarhetsanalys i enlig-
het med lagstiftning och MSBs riktlinjer. Raddningstjansten Vast har en central roll i ge-
nomforande av RSA genom att processleda arbetet och samtliga forvaltningar har involve-
rats i genomford RSA.

Arbetet med RSA har dock inte foljts upp och har inte reviderats under mandatperioden.
Kommunen bor uppritta rutiner for att arligen utvardera och vid behov revidera risk- och
sarbarhetsanalysen, samt rapportera den till lansstyrelsen arligen. Vidare bér kommunen
se over arbetet med att paborja kontinuitetsplanering for kommunens prioriterade sam-
hallsviktiga verksamheter. Enligt styrande dokumentation ar detta Raddningstjansten
Vists ansvar att processleda, men det ar i nulaget ingen som tagit ansvar for att folja upp
att kontinuitetsplanering sker i forvaltningarna.

2.4. Samverkan

Kontrollmal: Hur arbetar kommunen med samverkan utifran ett krisberedskapsper-
spektiv?

I enlighet med Lag (2006:544) om kommuners och landstings Gtgdrder infor och vid
extraordindra hdandelser i fredstid och hojd beredskap 2 kap 7 § ska kommuner inom sitt
geografiska omrade i friga om extraordinira handelser i fredstid verka for att olika akto-
rer inom kommunen samverkar vad géller planering- och forberedelsearbete, krishante-
ringsatgirder samt information till allmanheten. For att uppna samverkan behover sam-
hallsviktiga verksamheter inom det geografiska omradesansvaret identifieras, vilket gjorts
i RSA. Samhallsviktig verksamhet ar enligt MSBFS 2015:5 verksamheter som vid bortfall
och/eller svar storning kan leda till en allvarlig kris i samhillet eller en verksamhet som ar
nodvindig och/eller en verksamhet som dr mycket vasentlig for att en intraffad kris i
samhillet ska kunna hanteras med sa fa skadeverkningar som majligt. Identifierade sam-
hallsviktiga verksamheter ar verksamheter sdsom energiférsorjning, finansiella tjanster,
halso- och sjukvéird samt omsorg etc.

Under intervjuerna framkom det att kommunen till viss del identifierat vilka aktorer som
ar relevanta att samverka med vid kris eller extraordinar handelse. Lansstyrelsen, Region
Halland och niarliggande kommuner ar aktorer som ar relevanta att samverka med men
aven aktorer i naringslivet anses vara viktiga. Vissa svarigheter att identifiera andra akto-
rer inom det geografiska omradet anses foreligga eftersom alla handelser skiljer sig at och
behovet av samverkansparter séledes kan variera fran fall till fall. Det har forekommit viss
kontakt med frivilligorganisationer sdésom Roda Korset och Missing People. Behovet av att
uppritta en frivillig resursgrupp (FRG) har utvirderats men behovet ansigs inte finnas.
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Vidare har Lansstyrelsen en frivillig regional resursgrupp och det finns planer pa att ut-
reda om det gir att samverka med lansstyrelsens frivilliga resursgrupp vid behov.

For att starka samverkan inom Falkenbergs kommun deltar funktioner inom kommunen
samt Raddningstjansten Vast i diverse samverkansforum kopplade till krisberedskapsom-
radet. Exempel pa samverkansforum ar Regionala radet for samhallsskydd och beredskap
som lansstyrelsen bedriver diar bade offentliga och privata aktorer deltar, men dven andra
forum sdsom Sakerhetsnatverket Halland, SOS-radet, Kriskommunikatorsnitverket samt
SKLs nationella niatverk for kommunal krisberedskap (NKK).

I nuldget samverkar Raddningstjansten Vast och Falkenbergs kommun med olika aktorer
via flera samverkansforum, men det har inte gjorts nagon utviardering av vilka aktorer
kommunen bor uppratta samverkan med under normala forhéllanden, exempelvis sam-
hallsviktiga verksamheter. Eftersom kommuner och olika aktérer inom kommunens geo-
grafiska omradesansvar ska samverka redan i planerings- och forberedelsearbetet samt
att krishanteringsatgirderna vid en hindelse ska samordnas av de olika aktérerna beho-
ver relevanta aktorer vara identifierade redan i planeringsstadiet.

2.4.1. Bedomning samverkan

Kontrollmélet bedoms vara uppfylit.

PwC bedomer att kommunen arbetar andamalsenligt med samverkan utifran ett krisbe-
redskapsperspektiv. De har relevanta natverk/forum fér samverkan som bland annat in-
nefattar myndigheter och grannkommuner.

I nuldget har kommunen inte utrett vilka samhaéllsviktiga verksamheter som bor kontak-
tas i forebyggande perspektiv, for att ge dem mdajlighet att samverka i syfte att uppna
samordning av forberedelser infor extraordiniara hiandelser. Utvarderingen bor baseras pa
genomford risk- och sdrbarhetsanalys som innefattar identifierad samhallsviktig verk-
samhet.
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3. Revisionell bedomning

Efter genomford granskning bedomer PwC att Falkenberg kommun delvis sakerstallt att
det finns en tillracklig krisberedskap i enlighet med lagstiftning och myndigheters riktlin-
jer. Var sammanfattande bedomning baseras pa nedanstdende bedomningar av respektive
kontrollmal:

Kontrollmal Bedomning

Hur ar kommunens organisation =~ Uppfyllt. Se avsnitt 2.1.3 for utforligare beskrivning.
for krisberedskap och krisled-
ning?

Arbetar kommunen systematiskt ~ Uppfyllt: Se avsnitt 2.2.4 for utforligare beskriv-
med krisberedskap? ning.

Genomfor kommunen risk- och Delvis uppfyllt: Se avsnitt 2.3.1 for utforligare be-
sarbarhetsanalys i enlighet med skrivning.
MSB:s riktlinjer?

Hur arbetar kommunen med Uppfyllt: Se avsnitt 2.4.1 for utforligare beskrivning.
samverkan utifran ett krisbered-
skapsperspektiv?

3.1. Rekommendationer

Utifran vara iakttagelser bor nimnas att vissa atgiarder redan diskuterats alternativt pla-
nerats in avseende de utvecklingsomraden som uppmarksammats i granskningen. Kopp-
lat till ovanstaende rekommenderar vi Falkenbergs kommunstyrelse att beakta foljande i
kommande krisberedskapsarbete:

¢ Det finns behov av att sikerstélla redundans i forméga till ledning under samhalls-
storningar och hojd beredskap, dar alternativ plats for ledning och mgjligheter till
alternativa samband ar beslutade och 6vade, samt utvardera risker relaterat till in-
formations- och IT-sidkerhet.

e Utred nuvarande funktion for tjansteman i beredskap, dar TiB i nuldget ansvarar
for bade Varberg och Falkenberg, for att sikerstilla att TiB kan vara antriffbar
dygnet runt och instilla sig pa forutbestamd plats inom givet tidsintervall. Utvar-
dera 4ven om kommunstyrelsen anser det onskvart att ha en formell beredskap for
kriskommunikation, utifrdn 6nskvird ambitionsniva for kriskommunikationsbe-
redskap.
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e Formalisera rutiner for uppfoljning av styrande dokumentation for kommunens
krisberedskapsarbete. Forslagsvis bor styrande dokumentation revideras arligen.

e Uppritta ett styrdokument for kriskommunikation. Styrdokumentet bor innefatta
rollbeskrivningar och ansvarsfordelning, malgrupper, kommunikationskanaler
samt rutiner for uppfoljning/utvardering. Kommunikation har stor betydelse for
hanteringen av kriser och styrdokument f6r kriskommunikation ar ett komple-
ment till annan styrande dokumentation for krisberedskap

e Fortydliga i Detaljerad utbildnings- och évningsplan nar deltagare i krislednings-
namnden genomf{or 6vningar. Deltagare i krisledningsndmnden bor 6vas minst en
gang per mandatperiod.

e Sakerstall att kontinuitetsplanering finns for prioriterade samhallsviktiga verk-
samheter som kommunen bedriver och ansvarar for. Val av samhallsviktiga verk-
samheter bor ha sin utgdngspunkt i kommande risk- och sarbarhetsanalys for nu-
varande mandatperiod.

e Uppritta rutiner for att utvirdera och vid behov revidera risk- och sarbarhetsana-
lysen arligen samt bedéma kommunens krisberedskapsformaga, i enlighet med
MSBs riktlinjer (MSBFS 2015:5, § 5). Resultatet av uppfoljning och bed6mning
rapporteras till lansstyrelsen arligen.

e Utred behovet av alternativa informationskanaler for att informera allmdnheten
om resultatet av RSA, for att na ut brett och samtidigt na riskutsatta malgrupper.
Ett satt att né ut brett ar exempelvis att ta fram en anpassad publik version av RSA
dar de mest visentliga delarna lyfts fram. Detta for att underlatta for allmanheten
att ta till sig relevant information och 6ka medvetenheten om kommunens krisbe-
redskapsforméga, samt tydliggora ansvaret hos kommun respektive den enskilde
individen.

e Utred behov av att uppritta ytterligare forum/natverk med frivilligorganisationer,
samt forenings- och niringslivinom krisberedskapsomradet. Forslagsvis bor ut-
redningen grundas i analys av vilka samhallsviktiga verksamheter som finns inom
kommunens geografiska omradesansvar, som ar en del av arbetet med risk- och
sarbarhetsanalys.
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Bilagor

Bilaga 1 — Granskad dokumentation

Maj 2019

Lansstyrelsen Hallands lén - Beslut efter uppfoljning av Falkenbergs kommuns
tillampning av lag (2006:544) om extraordinidra handelser

Detaljerad utbildnings- och 6vningsplan, 2018-04-16

Fortydligande av agardirektivet for Riddningstjansten Vast

Funktionskort till samordningsstaben

Handlingsplan for oljeskadeskydd Falkenbergs kommun

Lednings- och informationsplan vi samhéllsstérningar och extraordinira handel-
ser, 2016-12-06 (Dnr KS 2016-450)

Reglemente for krisledningsnamnden

Risk- och sarbarhetsanalys Falkenbergs kommun 2015 (beslutsdatum 2015-10-30)

Styrdokument for krisberedskap 2016-2018, 2016-02-02 (Dnr 2016-10)
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