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1. Syfte

| dagens samhaélle hanteras stora méngder information. Hur Falkenbergs kommun hanterar
informationen i relationer med kommuninvanare, foretag och organisationer saval som inom
den egna organisationen utgor grund for tillit och fortroende. Darfor &r det viktigt att
informationen skyddas sa att den alltid finns tillganglig nar den behdvs, att den ar korrekt,
att endast behoriga har tillgang, samt att den &r sparbar. Informationsséakerhet ar darfor en
mycket viktig aspekt for samtliga verksamheter inom Falkenbergs kommun.

Syftet med denna policy dr att sékerstélla att Falkenbergs kommun aktivt arbetar med
informationssékerhet och uppnar lamplig grad av administrativ och teknisk
informationssékerhet.

2. Koppling till lagstiftning och andra styrdokument

Lagar och andra forfattningar ar ett av samhaéllets starkaste styrmedel och fyller en viktig
roll for att bygga upp informationssakerhet bade nationellt och internationellt. Denna policy
ar forenlig med géllande lagstiftning och andra styrdokument.

Vilken typ av information som hos myndigheter ska betraktas som allmanna handlingar
framgar av tryckfrihetsférordningens andra kapitel. Huvudregeln &r att allméanna handlingar
ar offentliga. Offentlighets- och sekretesslagen specificerar undantagen fran denna
huvudregel.

Information som dar sekretessbelagd med hansyn till rikets sédkerhet ges ett séarskilt skydd
genom sakerhetsskyddslagen. Sakerhetsskyddet ska bland annat forebygga att sddana
uppgifter pa ett obehdrigt sétt rojs, andras eller forstérs samt hindra obehériga att fa tilltrade
till platser dar de kan fa tillgang till den typen av uppgifter.

Genom dataskyddsférordningen och dar tillhérande lagar skyddas manniskor mot att deras
personliga integritet kranks vid behandling av personuppgifter. Férordningen innehaller
ocksa regler om vilka tekniska hjalpmedel och sékerhetsatgarder som behdver vidtas vid
hantering av personuppgifter.

Handlingar arkiveras och gallras enligt arkivlagen, arkivforordningen och Riksarkivets
foreskrifter.

For att konkretisera denna policy ges kommunstyrelsen i uppdrag att ta fram riktlinjer som
ska galla samtliga ndmnder och bolag.

3. Policy

Falkenbergs kommun ska hantera information sa att lagstadgade, etiska och
verksamhetsmassiga krav uppratthalls. Malséttningen med informationssakerhetsarbetet ska
vara att skydda kommunen, dess verksamhet och dess invanare.
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Informationssékerhetsarbetet ska vara systematiskt, langsiktigt och val forankrat i
organisationen. Genom forebyggande och proaktivt arbete ska risken for oénskade
handelser, sasom incidenter, allvarliga storningar, kriser m.m. minskas. Odnskade handelser
ska vidare hanteras enligt, pa férhand, val kanda riktlinjer.

Informationssékerheten omfattar kommunens informationstillgangar utan undantag. Men
informationssédkerhet avses att sakerstélla informationens:

o Tillganglighet Att information &r tillganglig i forvéntad
utstrackning och inom 6nskad tid

¢ Riktighet Att informationen skyddas mot odnskad och
obehorig forandring eller forstorelse

o Konfidentialitet Att informationen inte i strid med lagkrav eller

lokala dverenskommelser/riktlinjer tillgangliggors
eller delges obehdrig

e Spérbarhet Att i efterhand entydigt kunna harleda specifika
aktiviteter eller handelse till ett identifierat objekt
eller anvéandare (vem, vad, nar)

Informationssékerhetsarbetet ska ske i samverkan med det omgivande samhallet sasom
myndigheter, foretag och natverk, sarskilt sadana som ar normgivande inom
informationssékerhet. Som exempel kan ndmnas Sveriges kommuner och landsting (SKL),
Swedish Standard Institute (SIS) och Myndigheten for samhéllsskydd och beredskap (MSB).
MSB har tagit fram ett metodstod for ledningssystem for informationssakerhet. Falkenbergs
kommun ska f6lja dessa rekommendationer i de fall de &r tillampliga.

4. Definitioner och avgransningar

Denna policy ska omfatta alla kommunens verksamheter och all information oavsett barare
(ex. information i datorer och telefoner, telefonsamtal, foton, film, ljudupptagningar eller i
skrift pa papper). | och med att information till stora delar skapas, bearbetas, lagras och

transporteras i elektronisk form i IT-system, handlar informationssakerhet a&ven om teknik.

En incident &r en oonskad eller oplanerad handelse som kan paverka sakerheten i
organisationens eller samhallets informationshantering och som kan innebdra en stérning i
organisationens formaga att bedriva sin verksamhet.

Med incident enligt dataskyddsférordningen avses en handelse dar en registrerad (invanare,
anstalld, fortroendevald) lider skada till foljd av att kansliga uppgifter om denne lackt ut,
andrats, eller forstorts.
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5. Ansvar och uppfdljning

Kommunfullméktige faststaller, och ansvarar for revidering, av
informationssékerhetspolicyn.

Kommunstyrelsen har det 6vergripande ansvaret for det strategiska sakerhetsarbetet och
sékerhetsplaneringen. Kommunstyrelsens informationssakerhetssamordnare ansvarar for att
samordna kommunens arbete med informationssékerhet och stoédja kommunens
verksamheter inom omradet.

Varje ndmnd och styrelse ansvarar for informationssakerheten inom respektive
verksamhetsomrade och for att arbetet bedrivs i linje med denna policy och 6vriga
styrdokument. Incidenter ska rapporteras enligt krav i géllande lagstiftning. For det fall en
lagstadgad incidentrapportering gors ska kommunstyrelsen informeras.

Samtliga medarbetare och fortroendevalda har ett ansvar att folja denna policy och
tillnérande riktlinjer for informationssakerhet. Medarbetare och fortroendevalda har ocksa
ett ansvar att vara uppmarksamma pa brister och incidenter rérande informationssékerheten.

Informationssékerhetspolicyn konkretiseras med riktlinjer som faststélls av
kommunstyrelsen. Dessa dokument revideras och férnyas vid behov.

Respektive namnd och styrelse ansvarar, inom sitt verksamhetsomrade, for uppf6ljning av
denna policy. Uppféljning bor ske arligen.
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