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UTOKAD INFORMATION FOR KLIENTKRAVEN KRING

Internet Explorer och Microsoft Edge Chromium for Combine fran 1.24

For att kora Combine fran 1.24 krdvs senaste versionen av Microsoft Edge Chromium i
foretagsldge tillsammans med senaste versionen av Internet Explorer 11.

Vad ar Internet Explorer 11?

Internet Explorer 11 (IE11) dr den elfte och sista versionen av Internet Explorer.

Internet Explorer 11 slapptes officiellt forsta gangen den 17 oktober 2013 tillsammans
med Windows 8.1 och sedan slapptes den dven den 7 november 2013 for Windows 7.
Internet Explorer 11 levererades ocksa med Windows 10 vid utgivningen den 29 juli 2015,
men det var Microsoft Edge som var standardwebbldsare i Windows 10.

Hur lange kan vi anvdnda Internet Explorer 11?

Internet Explorer 11 kommer att fa sakerhetsuppdateringar fran Microsoft sa lange
Windows 10 far det. Operativsystemet Windows 7 och den version av webbl&dsaren
Internet Explorer som foljer med i Windows 7 stdds inte langre av Combine eller Microsoft.

Vad ar Microsoft Edge och Microsoft Edge Chromium?

Microsoft Edge dr ocksa en webbldsare utvecklad av Microsoft. Det slapptes forst for
Windows 10 och Xbox One 2015, sedan fér Android och iOS 2017 och fér macOS 2019.

Till skillnad fran Internet Explorer stoder Edge inte ActiveX- och Silverlight-teknologin.
Ursprungligen byggdes Microsoft Edge med Microsofts egen webblasarmotor men fran
2019 byggs Edge med en Chromium-baserad webblasarmotor. Den forsta offentliga utgavan
av Microsoft Edge Chromium kom den 15 januari 2020.

Vad ar foretagslage och varfor vill vi anvianda det?

Foretagslage infordes i Internet Explorer redan vid Windows-uppdateringen den 2 april 2014.
Foretagslage sdger till Internet Explorer eller Microsoft Edge att en viss sida behéver den
andra webbldsaren for att fungera.

Foretagslage (Enterprise mode) dr ett satt for Microsoft Edge Chromium och Internet Explorer
att samverka och eftersom Combine fran 1.24 behover bada for att fungera, maste Combine
anvanda sig av foretagslaget.



Hur aktiveras foretagslaget?

Hur aktiveras foretagsldaget i Microsoft Edge Chromium sa att Combine Classic kors i en
Internet Explorer 11-flik?

Detta kan goras pa tva sdtt, antingen via Windows-registret direkt, om du har behérighet

att gora detta, eller genom att domanadministratoren andrar i den doman man ar ansluten till.
| bada fallen anvander man foretagsldaget i Microsoft Edge Chromium.

Via registret

Man laddar hem féljande fil och kor den pa sin dator.

https://enterprise-mode.pulsencombine.se/Pulsen-Combine.reg

Denna fil aktiverar foretagslaget i Microsoft Edge Chromium for den inloggade anvandaren.

Om nagon annan loggar in pa samma dator maste ocksa den kora denna filen. Filen stanger

ocksa av funktionen i Microsoft Edge Chromium som gor att den vill spara information i sina
formular t. ex brukares personuppgifter.

Vill man lagga in detta for hela datorn, istdllet for anvandaren, gar det bra att redigera filen
innan man kor den.
Byt dd ut "HKEY_CURRENT_USER” mot "HKEY_LOCAL_MACHINE” i filen innan filen kors.

Via domianadministratéren

Informera er domanadministrator att ni vill ha en andring i er grupppolicy fér Microsoft Edge
Chromium. Meddela dem att ni vill aktivera foretagsldage for Microsoft Edge Chromium och att
de ska anvanda filen direkt fran oss, eller som informationskalla att importera i sin egen fil.
Tank pa att en egen fil maste vara publikt nabar om Combine ska fungera utanfor er doman.

Sokvag till var fil: https://enterprise-mode.pulsencombine.se/sites.xml

Se bild for installningar:

User Configuration (Enabled)

Administrative Templates
Policy defintionss (ADMX fies) retrieved from the local computer.
Microsoft Edge
Policy Setting Comment
Allow importing of autofl fom data Disabled
Alow importing of paymert info Disabled
Configurs Intemet Explorer integration Enabled
Configure Intemet Bxplorer integration Intemet Explorer mode
Policy Setting Comment
Configure the Erterprise Mode Site List Enzbled
Corfigure the Erterprise Mode Ste List hitps://erterpiise-mode pulsencombine se/stes il
Policy Setting Comment
Enable AutoFilfor addresses Disabled
Enable AutoFilfor credt cards Disabled
Microsoft Edge/Content seftings.
Setting Comment
Enabled

Microsoft Edge/Startup, home page and new tab page:
Policy Setting Comment
Action to take on startup Enabled

Action o take on startup Open anewtab




Ska vi kéra 64 bitar eller 32 bitar?

| dagsldget vill vi kora 64 bitar men kan inte gora det pa grund av att vissa saker slutar
fungera om man aktiverar utokat kernellage som dar det som behdvs for att kora 64 bitarslage
i Microsoft Internet Explorer 11.

Skillnaden mellan 32 bitar och 64 bitar ar att i 64 bitar ar man inte langre begrdnsad till de
2 gigabyte som dr den mdngd minne en 32 bitars Internet Explorer 11-process har till sitt for-
fogande. Darfor jobbar vi pa att fa Combine att fungera i 64-bitarslage, men i dagsldget ska
det inte anvdndas.

Ska jag anvanda "utokat kernellage”?

Nej, men eftersom "utokat kernellage” ar ett krav for att kunna anvdnda 64-bitarsldge
kommer vi att anvanda det framover. Men i dagsldget stdller det till problem som dannu
inte dr l6sta.

Popup-blockering och automatisk ifyllnad av falt

Att blockera popuper hindrar Combine fran 1.24 att 6ppna Combine Classic-vyn i en ny flik.
Man kan hitta instdllningarna for detta under edge://settings/content/popups i Microsoft
Edge Chromium. Popup-blockering bor inaktiveras for alla Combine-sidor.

For att forhindra att brukares uppgifter automatsparas i formularfalten i Microsoft Edge
Chromium behdover féljande instdllningar goras:

AutofillAddressEnabled = false

AutofillCreditCardEnabled = false

ImportAutofillFormData = false

ImportPaymentinfo = false

Dessa instdllningar gors av domdanadministratéren, eller anvandaren sjdlv genom att ladda
hem fé6ljande fil och kér den pa datorn.
https://enterprise-mode.pulsencombine.se/Pulsen-Combine.reg

Forhindra sparad inloggning/session

For att forhindra att webbldsaren sparar inloggningen/sessionen sa behdver man gora en
instdllning i Microsoft Edge Chromium enligt bilden nedan:

- O @ @ Edge | edge://settings/onStartup

E33 Din webblésare hanteras av din organisation

Instéllningar Vid start

L sokiinstallningar ®) Oppna en ny flik

Profiler Fortsatt dar du slutade
ﬁ Sekretess och tjanster
Utseende

I (') Vid start

Oppna en specifik sida eller specifika sidor

B sidan Ny flik
BF Webbplatsbehsrigheter

i Nedladdningar
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3 Inledning

Pulsen combine dr avsett att anvdndas av tre olika anvdandarkategorier. Myndighet,
utforare och medborgare. Pulsen combine har tre olika vyer, Myndighetsvy,
Utférarvy och Medborgarvy for att motsvara dessa olika anvandargrupper. Vid
referens till de tre vyerna i text i detta dokument ar det dessa delar som avser.
Losningen stéller i stort sett samma krav pa anvandarens dator for myndighets och

utférardel. Medborgardelen skiljer sig genom att inte ha krav pa Silverlight.

4 Aktualitet

Detta dokument beskriver klientkraven for version 1.21 och senare av Pulsen
combine.

5 Klientsdakerhet

Pulsen combine har ingen funktionalitet for att sdakerstalla klientens
sakerhetsmassiga tillstand. Det ar upp till varje enskild anvandare eller dennes
organisation att se till att klienten ar forsedd med lampligt skydd mot skadlig kod,
virus och andra hot. Klientdatorer bor vara patchade for att undvika
sakerhetsbrister i operativsystem, vara utrustade med antivirus och skydd mot

trojaner.

6 Krav pa klient

Pulsen rekommenderar att Pulsen combine kors pa en fysisk klientdator med nedan
specifikation som lagsta niva. Pulsen combine kan kéras pa tunn klient men det har
i vissa fall pavisats férsdmrad prestanda i en sadan l6sning.

6.1 Skarmupplosning

Lagsta skarmuppldsning for Pulsen combine ar 1280x720 bildpunkter. Hogre
skarmupplésning rekommenderas, t ex 1920x1080.

Utveckling pagar dar granssnittet for Myndighets— och Utférartjansten haller pa att
bytas ut fran Silverlight till ett gréanssnitt utvecklat i JavaScript/HTML. Det nya
granssnittet kommer stédja alla pa marknaden moderna webblisare. Granssnittet
kommer vara responsivt fran platta till dator med full HD.

Leveranser sker kontinuerligt dar malsittningen dr att samtliga delar ar utbytta
2021.
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6.2 Primarminne

For Pulsen combine rekommenderas 6 Gbyte minne tillgdangligt fér Combine.
Tillgangligt minne dr det minne som inte anvands av andra applikationer eller

operativsystem.

6.3 Processor

For Windows 10 bor processorn ha minst tva kiarnor och var snabbare dn 2 GHz.

6.4 Silverlight

Myndighets och utférardelen av Pulsen combine kraver Microsoft Silverlight.
Medborgarvyn behdver inte Silverlight.

Version: 5.1 eller senare

6.5 Operativsystem

Myndighets- och utférarvyn har krav pa att anviandarna kér pa av Microsoft
supportad 64 bit senaste version av Windows 10 Pro eller Windows 10 Enterprise.

Medborgarvyn stods dven av Apple supportade versioner av MacOS.

6.6 Webblasare

Funktionstest genomfors med respektive browser uppsatt med default-
instéllningar. Gors avsteg fran browserns default-installningar kan detta medféra
att Pulsen combine inte fungerar. Innan dndring av browserinstallningar gors bor
darfor test ske i kontrollerad miljé fér att avgéra om dndringarna paverkar

mojligheten att kéra Pulsen combine.

For Combine krdvs Microsoft Internet Explorer version 11.

6.7 PDF lasare

Medborgar-, Myndighets- och Utférartjansterna har alla krav pa att Acrobat Reader
finns installerad. Gallande vilken version av Acrobat Reader som skall anvandas,

hanvisas till rekommendationer for den browser som skall anvandas

6.8 Natverk

Det 4r rekommenderat att klientdatorn dr ansluten med tradad natverksférbindelse.

Pulsen combine kan kéras med tradlés forbindelse men detta kan ha negativ
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paverkan pa prestanda och tillgdnglighet. Om man har bade en tradad och en
tradlos forbindelse dr det rekommenderat att stinga av den tradlésa forbindelsen
da man ar uppkopplad mot den tradade férbindelsen, for att undvika problem med
anslutningen. Nir det gailler medborgarsidan finns inga krav pa tradad férbindelse.

6.9 Internetforbindelse

Rekommenderad niva fér anslutning mot internet dr 10 Mbit/s fér myndighets- och
utférartjansten. Delar flera anvindare pa samma internetanslutning
rekommenderas 1Mbit/s per anvindare utdver detta. Ligre anslutning kan paverka
prestandan i tjdnsten negativt. Medborgarsidan kraver minst 1 Mbit/s.

6.10 Net iD

Kunder som kor Pulsen Combine och vill logga in med SITHS-kort behdéver forutom
kort och kortldsare dven programvaran Net iD. Ingen sarskild anpassning kravs i
Net iD for att kunna logga in i Pulsen combine. Man kan med férdel anvidnda nagot
av de paket som finns tillgangliga for SITHS-kunder. Detta galler alla tre vyerna av
Pulsen combine.

Version: 6.6 eller senare

6.11 E-legitimation

For att kunna logga in med olika E-legitimationer behovs en CSP (certificate service
provider) Det dr en programvara som erhalls av respektive E-legitimationsutfirdare.
Installation och konfiguration av denna ligger utanfér Pulsen combine.

7 Utloggning

Den enskilde anvdandaren av Pulsen combine ansvarar sjalv for att logga ut ur Pulsen
combine. Utloggning sker endast med "Logga ut” knappen i anvdndargranssnittet.
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